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Lichaams¬ 

kenmerken 

Hoe herkent u andere mensen? Aan hun 
postuur, hun gezicht, misschien wel de 
manier van lopen? Er zijn talrijke 
lichaamskenmerken waar wij bij die her¬ 
kenning bewust of onbewust rekening 
mee houden. Bij elektronische persoons- 
herkenning ligt de zaak een stuk gecom¬ 
pliceerder. Daar moeten bepaalde 
lichaamskenmerken exact worden 
omschreven om herkenning mogelijk te 
maken. En dan blijkt pas hoe geweldig 
complex onze hersenen werken. Wat 
voor ons bijna vanzelfsprekend is, zoals 
het herkennen en onthouden van een 
gezicht, daar blijkt zelfs moderne elektro¬ 
nica veel moeite mee te hebben. En dat 
ligt niet zozeer aan de mogelijkheden 
van de moderne elektronica, maar meer 
aan de specifieke kenmerken en metho¬ 
des om iets te herkennen. Zijn die een¬ 
maal vastgelegd, dan kunnen we de 
elektronica aan het werk zetten om een 
gezicht, een iris, een vingerafdruk, een 
handtekening of een andere eigenschap 
te scannen en op een bepaalde wijze te 
laten vergelijken met een referentie die 
van te voren is opgeslagen. 

In deze uitgave duiken we in de diverse 
methodes en mogelijkheden van per- 
soonsherkenning. We maken de technie¬ 
ken inzichtelijker en laten zien hoe de 
moderne biometrie-methodes werken. 
Speciale aandacht krijgen daarbij vinger- 
afdruk-sensoren, omdat die steeds meer 
worden toegepast in computers en boven¬ 
dien een betaalbare mogelijkheid vormen 
om zelf een systeem te beveiligen. Daar¬ 
bij nemen we ook een aantal sensoren 
onder de loep die momenteel op de 
markt verkrijgbaar zijn. 

Ook dataversleuteling speelt in deze uit¬ 
gave een belangrijke rol. Maar liefst twee 
zelfbouwprojecten handelen over dit 
onderwerp. Bij / microColossus / gaat het 
om een eenvoudige maar zeer effectieve 
schakeling om computerdata te beveili¬ 
gen of te verifiëren, waarbij de zoge¬ 
naamde DES-versleutelmethode wordt 
toegepast. Het Flash-slot voor PCs is 
eveneens een zeer kleine maar bijzonder 
doeltreffende mogelijkheid om uw PC 
tegen vreemden te beschermen. Zonder 
zo'n sleutel komt niemand er meer in! 
Beveiliging en herkenning kunnen niet 
meer zonder elektronica en software, 
daar zult u na het lezen van deze uitgave 
ook van overtuigd zijn! 

Harry Baggen 



Biometrie staat momenteel volop in de belangstelling, mede 
omdat deze techniek in de nabije toekomst onder andere in 
paspoorten zal worden toegepast. Biometrie is echter nog 
lang niet uitontwikkeld. Voor veel toepassingen is de presta¬ 
tie van huidige systemen nog niet goed genoeg en is er nog 
veel onderzoek nodig om dit te verbeteren. In dit artikel 
maken we de technieken inzichtelijker. 


24 Een vinger als sleutel 



Steeds meer handelingen kunnen langs elektronische weg worden 
gedaan. Maar is de persoon achter het toetsenbord wel degene 
die hij zegt te zijn? Wachtwoorden blijken in de praktijk 
onvoldoende zekerheid te bieden. Daarom wordt meer en 
meer gebruik gemaakt van biometrische identificatie. In 
dit artikel wordt een aantal van de gebruikte 
methoden beschreven. 
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eerd met geheimhouding, maar er zit nog een kant aan 


versleuteling en dat heeft juist te maken met openbaar¬ 
heid. Deze techniek, die goed past in het thema beveili¬ 
ging, is data-authentificatie: technieken om te verifiëren 
dat er niet met de gegevens geknoeid is. 



54 270512-emulator 


Het opzetten van een schakeling met behulp van een 
CPLD is iets waar steeds meer elektronici mee in aan¬ 
raking komen. Aan de hand van een praktijkvoor¬ 
beeld doorlopen we in dit artikel het hele ontwerppro¬ 
ces rond zo'n CPLD van begin tot einde. Het resultaat 
is een handige 27C512-EPROM-emulator voor het 
debuggen van microcontroller-systemen. 
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Sallen&Key versus MFB 

Leuk artikel over Sallen&Key 
versus MFB in het vorige num¬ 
mer. Het was nog leuker 
geweest wanneer de over¬ 
dracht voor hoge frequenties 
was gemeten. In dat sperge¬ 
bied zie je voor hoge f de 
overdracht bij Sallen&Key 
weer oplopen. De opamp is 
dan aan het einde van zijn 
Latijn. Zijn uitgangsimpedan- 
tie neemt daarbij merkbaar 
toe, zodat de uitgang echt 
geen ideale spanningsbron 
meer is. Via (in uw schema) 

Cl en C2 is er dan een recht¬ 
streekse overdracht van in¬ 
naar uitgang. Het MFB- 
systeem kent dat veel en veel 
minder, zodat ook bij hoge 
frequenties ongewenste over¬ 
dracht van in- naar uitgang 
aanzienlijk gunstiger uitpakt. 
Laat maar eens testen! 
Overigens is dit commentaar 
is bedoeld als bijdrage, niet 
als kritiek, integendeel! 

H. Huijnen 

Bedankt dat u deze eigenschap 
van het Sallen&Key-filter onder 
onze aandacht brengt. Die was 
ons weliswaar ook al bekend 
maar het is inderdaad niet in ons 
artikel vermeld. Mocht dit nadeel 
van het Sallen&Key-filter in een 
applicatie een probleem vormen, 
dan kan beter een oneven Sal¬ 
len&Key-filter worden ingezet, 
bijv. derde of vijfde orde dus. De 
passieve sectie zorgt er dan voor 
dat in de sperband van het laag- 
doorlaatfilter hooguit de ruisbo¬ 
dem is terug te vinden. 


EMPOWER-stekker 
Lezer Jürgen Baumer rea¬ 
geerde op een wat ouder 
artikel, een adapter om een 
laptop-computer uit een (auto- 
) accu te voeden. Hij vroeg of 
wij wisten waar een zoge¬ 
naamde EMPOWER-stekker 
te krijgen was, om een derge¬ 
lijke adapter in een vliegtuig 
te kunnen gebruiken. 

Eerlijk gezegd hadden wij 
daar nog nooit van gehoord 
en werd er even gefantaseerd 
wat er allemaal kon gebeu¬ 
ren als iedereen zijn laptop 
'zomaar' aan het boordnet 



Programmeren met 89S8252 flash-board 

Voor alle flash-board-gebruikers (en dat zijn er duizenden!) heb¬ 
ben we de volgende belangrijke opmerking (printnr. 010208): 
In het algemeen geldt dat voor het programmeren van dit board 
beter niet meer MicroFlash gebruikt kan worden. AtmelISP 
wordt regelmatig vernieuwd en werkt ook onder XP. Niet ver¬ 
geten: De instellingen worden automatisch goed geconfigureerd 
voor het Elektuur flash-board door in het openingsvenster links 
onder op 'DK7JD' te klikken. 


van een vliegtuig zou han¬ 
gen. Dat was overigens niet 
de meest serieuze brainstorm¬ 
sessie van de laatste tijd. 
Maar een korte zoektocht via 
Google leerde dat er wel 
degelijk zoiets bestaat. In 
vliegtuigen (vooral de toestel¬ 
len op langere vluchten) zit 
bij veel stoelen een connector 
waar de reiziger zijn laptop 
op kan aansluiten, de span¬ 
ning bedraagt 15 V. En zoals 
zo vaak voorkomt in de con- 
nector-wereld: fabrikanten 
zijn zo dol op standaarden 
dat ze er niet genoeg van 
kunnen krijgen. Daarom heeft 
ook de EMPOWER stekker 
zijn eigen vorm en afmetin¬ 
gen, hij doet nog het meest 
denken aan een soort kleine 
XLR-plug. Een duidelijke 
afbeelding en de aansluitin¬ 
gen van de stekker hebben 
we (nog) niet kunnen vinden. 
Losse connectoren zijn vaak 
nog duurder dan een com¬ 
pleet verloopstuk. Een Goo- 
gle-search op 'empower 
adapter' levert genoeg hits 
om een koppelstuk te vinden 
van EMPOWER naar de 
oude vertrouwde sigaretten¬ 
aansteker voor zo'n 10$. 


Spoelen voor 
metaaldetector 

We krijgen regelmatig vragen 
over hoe de spoelen van de 
metaaldetector uit de laatste 
Halfgeleidergids gewikkeld 
moeten worden ('CCO- 
metaaldetector', blz. 122). 
Vooral de afscherming wordt 
niet begrepen. In het bewuste 
artikel is weliswaar een teke¬ 
ning van de spoelconstructie 
afgedrukt maar dat blijkt toch 
niet duidelijk genoeg te zijn. 
We geven hier nog wat extra 
toelichting. De spoel wordt 
omwikkeld met een gelei¬ 
dende folie. Als er aan de 
folie gesoldeerd kan worden 
(bijv. bij koperfolie), wordt de 
folie direct elektrisch verbon¬ 
den met de massa. Om een 
goed contact te garanderen 
bij bijv. alufolie, moet eerst 
een stuk blanke draad die 
met massa verbonden is aan 
de spoel worden toege¬ 


voegd. Wanneer de folie nu 
om de spoel wordt gewon¬ 
den, maakt de folie automa¬ 
tisch contact met de draad en 
dus met massa. 

Het is belangrijk dat de 
afscherming (en ook de 
blanke draad) niet helemaal 
gesloten is. Er zou dan name¬ 
lijk een kortgesloten winding 
ontstaan waardoor de gevoe¬ 
ligheid van de detector sterk 
achteruit gaat. 

De vorm van de spoel is in 
deze tekening rond, maar 
meestal zult u een D-vormige 
spoel gebruiken. 


Deze constructie geldt ook 
voor de 'Metaaldetector met 
één component' uit Elektuur 
oktober 2004. 


USB naar Centronics 

Het artikel 'USB/RS232 met 
hindernissen' (juninummer) 
trok mijn aandacht omdat ik 
net wilde beginnen met een 
simpel bouwpakket op basis 
van een Atmel microcontrol¬ 
ler. Ik hoopte daar de oplos¬ 
sing te vinden voor de wat 
oneigenlijke aanpak van het 
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Buizeneindtrap met EL 156 


Auteur Gerhard Haas, de ontwerper van de HiFi-buizeneind- 
trap uit maart 2005, heeft het volgende (door de redactie 
ingekorte) commentaar geschreven op de lezersbrieven van 
de afgelopen maanden over dit onderwerp. 

"Voordat er voldoende goedkope halfgeleiders beschikbaar 
waren, hoefde men ook niet te discussiëren over de klankver¬ 
schillen tussen halfgeleiders en buizen. Het uitgangsvermogen 
van eindversterkers werd in die tijd meestal nog gemeten bij 
een totale vervorming van 10%. Door de hoge onderdelen- 
kosten werd in die tijd heel spaarzaam met buizen omge¬ 
gaan. De ontwerpen waren daardoor meestal simpel van 
opzet en totaal niet vergelijkbaar met die van huidige sili- 
cium-ontwerpen Voor het implementeren van een goede 
tegenkoppeling was in die tijd bij de buizenversterkers 
gewoon niet genoeg open-lus-versterking aanwezig. Op die 
wijze werd onbewust al met een geringe tegenkoppeling 
gewerkt. 

Met de komst van vermogenstransistoren konden eindelijk ver- 
mogensversterkers met 
zeer goede meet¬ 
waarden worden 
gebouwd. Dat was 
mogelijk dankzij veel 
versterkertrappen in de 
signaalweg en een 
sterke ove ral l-teg en kop¬ 
peling. Bij het vergelij¬ 
ken van zulke transi- 
stor-eindversterkers met 
goede buizenverster¬ 
kers bleek al snel dat 
de transistorversterker 
onmuzikaal en vaak 
ook irritant klinkt. 

Het duurde nog een 
lange tijd voordat de 
eigenschappen van 
halfgeleiders in de 
buurt kwamen van die van buizen. Vooral frequentiebereik en 
versterking waren in het begin erg gering bij transistoren. Het 
MHz-bereik is bij buizen overigens nooit een probleem 
geweest! Uit kostenoverwegingen werd bij de buizentechniek 
vroeger meer gelet op een hoog rendement dan een optimale 
klank. Belangrijk was vooral om veel watts uit een set buizen 
te halen, de hoeveelheid en de soort vervorming waren daar¬ 
bij minder belangrijk. 

In de huidige high-end-cultuur wordt ten gunste van de klank- 
kwaliteit genoegen genomen met wat minder vermogen, 
zodat een rechte frequentiekarakteristiek van 20 Hz tot 
20 kHz zonder noemenswaardige afval mogelijk is en de ver- 
vormingsproducten afnemen met de frequentie, dus k3 kleiner 
dan k2, k4 kleiner dan k3, enz. Dit levert gehoormatig een 
aangenaam klankbeeld. Veel MOS-FET-eindversterkers verto¬ 
nen precies het omgekeerde gedrag, wat samen met de zeer 
sterke tegenkoppeling verantwoordelijk is voor de slechtere 
muzikale eigenschappen. Ontelbare A/B-luistertesten, uitge¬ 
voerd met ervaren luisteraars en professionele musici en 
geluidsingenieurs, hebben dit steeds weer bevestigd. 

Het versterkerontwerp met de ELI 56 is bewust zo opgezet om 
het zoveel mogelijk te laten lijken op de legendarische Tele- 
funken-schakeling. Met de tegenwoordig ter beschikking 
staande hoogwaardige onderdelen (die 40 jaar geleden in 
die vorm nog niet beschikbaar waren), zouden in het ontwerp 
veel punten verbeterd kunnen worden. Het uitgangspunt was 
echter om de opzet van het originele ontwerp zoveel mogelijk 


intact te laten. Zo werd o.a. gekozen voor een vrij geringe 
tegenkoppeling. Zonder twijfel zou men door het toevoegen 
van een extra buis meer versterking krijgen, maar dat staat in 
tegenspraak met de korte signaalwegen, de geringe tegenkop- 
pelfactor en de 'puristische buizenopzet' van dit ontwerp. De 
uitgangstrafo had ik ook gemakkelijk groter en breedbandiger 
kunnen dimensioneren, maar dat zou flinke gevolgen hebben 
gehad voor de totale bouwkosten en de fysieke afmetingen 
van de versterker. 

De ingangstrafo is enerzijds een hommage aan het oorspron¬ 
kelijke Telefunken-ontwerp en anderzijds geeft deze het onbe¬ 
twiste voordeel van een echte galvanische scheiding, 
waardoor bromlussen vermeden worden. Dergelijke signaaltra- 
fo's met mu-metalen behuizing worden aan de opnamekant, 
dus in studio's, al jarenlang in grote aantallen toegepast. Voor 
een optimale werking moet een aanpassingstrafo natuurlijk wel 
op de juiste wijze worden gebruikt. De componenten voor de 
frequentiecompensatie hangen af van de uitwendige omstan¬ 
digheden en kunnen 
naar believen worden 
aangepast. De laagoh- 
mige ingangsimpedantie 
is daarbij in koop geno¬ 
men. Moderne signaal- 
bronnen hebben een 
zodanig lage uitgang- 
simpedantie dat dit ver¬ 
der geen probleem mag 
vormen. Ook bij buizen- 
voorversterkers is het 
gemakkelijk mogelijk 
een uitgangsimpedantie 
van minder dan 200 W 
te realiseren. 

De opmerking over de 
roosterlekweerstanden 
en de uitgangstrafo 
berust op een misver¬ 
stand. De tekst is op dat punt wat ongelukkig geformuleerd. 
Bedoeld was dat de roosterlekweerstanden in vergelijking tot 
de gebruikelijke push-pull-AB-ontwerpen met 100 W zeer laa- 
gohmig gedimensioneerd zijn. De basisweerstanden voor de 
stuurroosters mogen maximaal 100 kW zijn, maar die werden 
in dit ontwerp zo laag gekozen (68 kW) dat ook EL156's met 
grotere toleranties nog probleemloos kunnen worden toegepasl| 
en de voorgaande ECC81 nog geen problemen krijgt met 
deze belasting. 

Tenslotte wil ik in deze samenhang het Duitse blad 'Studio 
Magazin' nog vermelden. Dit is het leidende tijdschrift voor stu- 
diotechnici. Wat aan de opnamekant niet goed gedaan wordt, 
kan aan de weergavekant - de Hifi-installatie thuis - ook niet 
meer verbeterd worden. In de Hifiwereld wordt eindeloos 
gediscussieerd over kabels, stekers, versterkers, boxen, buis 
tegen transistor, geselecteerde onderdelen enz., maar in de stu- 
diowereld gaat het vooral om het feit dat het goed moet klin¬ 
ken en betrouwbaar moet werken. Als je in dit blad de testen 
en advertenties bekijkt, dan valt het op hoeveel nieuw ontwik¬ 
kelde studioapparatuur met buizen is uitgerust, 's Werelds 
beste studiomicrofoons zijn condensatormicrofoons met een 
buis en een uitgangstrafo in de microfoon ingebouwd. Daar¬ 
mee worden zeer hoogwaardige opnames gemaakt! Overi¬ 
gens zijn veel legendarische opnames van bekende muzikan¬ 
ten uit de zestiger en zeventiger jaren uitsluitend met buizen¬ 
techniek opgenomen en die vindt men heden ten dage nog 
steeds fantastisch klinken." 
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bouwpakket om voor het 
uploaden van een program¬ 
ma een LPT-poort te gebrui¬ 
ken. Bij mij - en bij veel 
andere PC-gebruikers ook, 
neem ik aan - hangt daar de 
printer aan en de connector 
aan de PC is slechts onder 
tafel liggend te bereiken. 

Ook het gebruik van de stuur¬ 


signalen van de LPT (en 
RS232-gebaseerde) program- 
meerinterfaces strijkt mij 
tegen de technische haren in. 
Het artikel geeft dus geen 
oplossing, maar wel een 
goede uitleg van het pro¬ 
bleem wat je krijgt als je een 
USB-naar-RS232-converter 
wilt gebruiken om een micro¬ 
controller te programmeren 
via stuursingalen. Ik wilde 
een USB-naar-Centronics/LPT- 
converter gebruiken, maar 
ben daar na het lezen van 
het artikel van af gestapt. 
Gisteren kwam ik als oplos¬ 
sing het project AVR910 
(http:/ / www. klaus- 
leidinger.de/ mp/index.html) 
tegen op de website van 
Klaus Leidinger met een scha¬ 
keling (met microcontroller), 
gebaseerd op een oudere 
application note van Atmel. 
Hier wordt de data in block- 


mode naar de microcontroller 
gestuurd - normaal via de 
datalijnen, niet via de stuur¬ 
signalen. Het programma op 
de PC moet uiteraard met 
deze andere transportmetho¬ 
de om kunnen gaan. 

Frans van der Klip 

Een goede tip, die we bij deze 
doorgeven aon onze lezers. 


Live-opname 
met portables 

Ik gebruik een MiniDisc-recor- 
der om live-opnames te 
maken. Vaak heb ik hierbij 
het probleem dat het geluids¬ 
niveau zo hoog is dat de 
microfoon gaat vervormen 
( / brickwalling / ). Dit ligt dan 
niet zo zeer aan de micro¬ 
foon, maar aan de voedings¬ 
spanning die de microfoon 


van de MiniDisc-recorder 
krijgt. Er zijn hiervoor wel 
apparaatjes te krijgen, al dan 
niet met ingebouwde micro- 
foonvoorversterker, maar 
schema's om zoiets zelf te 
maken kan ik niet vinden. 

Kan Elektuur niet een schake- 



Lezers ontwerpen voor lezers 

Onder deze titel schenken we aandacht aan interessante schakelingen van lezers die om een of andere reden (bijv. plaatsgebrek) het blad net niet gehaald 
hebben, of ideeën voor schakelingen die nog ontwikkeld moeten worden. 

Acculader 

Johny Verhoeven 
stuurde ons een 
schema van een 
eenvoudige accul¬ 
ader. Soortgelijke 
schakelingen heb¬ 
ben we al vaker 
gepubliceerd. In dit 
geval is de schake¬ 
ling rond een 
LM117 opgezet, 
maar in principe is 
elke instelbare 
spanningsregelaar 
geschikt voor deze 
toepassing. 

Het is wel belang¬ 
rijk in de gaten te 
houden dat dit een 
onderhoudslader is: 
als de accu ver ont¬ 
laden is, wordt de 

spanningsvol over de regelaar en dus ook de dissipatie in de LM117 te groot en zal deze flink gekoeld moeten worden. Als de 
lader ook diep ontladen accu's aan moet kunnen, kun je daarom beter voor een schakelende regelaar kiezen, bijvoorbeeld de 
LT1074 van National Semiconductor. 
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ling inclusief voorversterker 
ontwerpen voor MiniDiscs of 
IPOD's die hoogwaardige(re) 
live-opnames mogelijk maakt 
en brickwalling uitsluit? 

Mike Duf f in 

Toevallig is een van onze redac¬ 
teuren privé hiermee bezig 
geweest. Hij heeft de schakeling 
'Fantoomvoeding op batterijen' 
(HG 2005, blz. 80) opgebouwd 
en uitgebreid met een standaard 
stroomvoorziening, zodat de 
schakeling ook met een adapter 
werkt. In deze schakeling zit ech¬ 
ter nog geen microfoonvoorver- 
sterker, maar een goede oplos¬ 
sing is het schakelingetje rond de 
INA217 in de HG van 2003, blz. 
33-34. Dit is een redelijk eenvou¬ 
dig en toch kwalitatief hoog¬ 
waardig ontwerp, dat ook com¬ 
pact is op te bouwen. Voor de 
INA2 7 7 kunt u ook de INA163 
kiezen, die ruist nog net iets min¬ 
der. Onze redacteur denkt er zelf 
nog over om een schakeling te 
maken waar ook nog een AD- 
converter in zit, maar of en wan¬ 
neer hij daaraan begint... 

Om een dergelijke schakeling 
voor een IPOD te ontwerpen zal 
waarschijnlijk niet lukken, gezien 
de opbouw van een IPOD. 


Mailbox 

Alleen vragen of opmerkingen die 
voor meer lezers interessant zijn en 
die betrekking hebben op Elektuur- 
publicaties niet ouder dan 2 jaar, 
komen voor beantwoording in aan¬ 
merking. Vermeld bij uw vraag of 
reactie de titel, maand en jaar van 
uitgave van het artikel waar uw 
reactie betrekking op heeft. Gezien 
de hoeveelheid kunnen helaas niet 
alle reacties beantwoord worden en 
kan niet worden ingegaan op per¬ 
soonlijke wensen en verzoeken om 
aanpassingen van of aanvullende 
informatie over Elektuur-projecten. 
Hiervoor kunt u het beste terecht op 
het forum van Elektuur op 
www.elektuur.nl . 
Stuur uw e-mail naar: 
redactie@elektuur.nl . 

Een brief schrijven kan ook: 
postbus 121, 6190 AC Beek 




Correcties & Updates 



ARMee- 

ontwikkelsysteem 
(april 2005, nr. 040444) 

In het artikel over het 
ARMee-ontwikkelsysteem 
zijn per abuis een paar 
opmerkingen weggevallen. 
De eerste gaat over R24 en 
R25. Dit zijn externe pull-up- 
en pull-down-weerstanden 
die een correcte afsluiting 
voor een open lijn verzor¬ 
gen. Typische waarde is 
390 Q. De tweede opmer¬ 
king gaat over de functie 
van JP5. Deze wordt 
gebruikt om de waarde van 
de afsluitweerstand (R23) 
van het RS485-circuit te 
bepalen. Het kan in principe 
geen kwaad deze altijd te 
laten zitten. 

Het instellen van jumper 
JP4.. JP7 dient als volgt te 
gebeuren: 

Instellen voor twee RS232- 
poorten: JP4 = 2-3, JP5 = 
open, JPó = 1-2, JP7 = 1-2. 
Instellen voor een RS232- en 
een RS485-poort: JP4 = 1-2, 
JP5 = gesloten, JPó = 2-3, 
JP7 = 2-3. Bij JP4, JPÓ en 
JP7 zit pen 1 aan de kant 
met de afgevlakte hoek. 

Op de Engelse site van Elek¬ 
tuur (http://www.elektor- 
electronics.co.uk/) is nog 
extra informatie te vinden 
over het ARMee-systeem. 


Nauwkeurige 

barometer/hoogtemeter 

( juni 2005, nr. 040313) 

Door een wijziging in de 
software van de barometer 
is het noodzakelijk op de in 
het artikel afgebeelde print 
enkele kleine wijzigingen 
aan te brengen (zie bijge¬ 
voegde layout met correc¬ 
tie): 

De twee printsporen die 
naar pen 1 (MCLR) van IC2 
lopen, worden beide vlak bij 



pen 1 onderbroken met een 
scherp mesje. 

Met een stukje geïsoleerd 
draad worden deze twee 
onderbroken printsporen met 
elkaar doorverbonden; pen 
1 is dan losgekoppeld van 
deze printsporen. 

De printbaan die van pen 4 
(RA2) van IC2 naar R7/S1 
loopt, moet vlak bij pen 4 
worden onderbroken. 
Vervolgens verbindt u via 
een stukje geïsoleerd draad 
de onderbroken printbaan 


die van R7/S1 afkomstig is, 
met pen 1 van IC2. 


Eenvoudige 

IR-verlenger 

(juli-aug. 2004, nr. 030103) 
Transistor Tl heeft in deze 
schakeling een verkeerd 
typenummer gekregen. In 
het schema staat namelijk 
vermeld dat transistor Tl een 
BD240 is, maar dit moet 
een BD239 zijn. De BD240 
is een PNP-transistor, terwijl 
de BD239 een NPN-type is. 
Het symbool in het schema 
geeft wel het juiste type tran¬ 
sistor aan. 


Godeslot met één toets 
(juli-aug. 2005, nr. 040481) 

In de onderdelenlijst is een 
condensator Cl vermeld die 
niet voorkomt in het schema 
en op de print. Deze dient 
dus gewoon te vervallen.Ver¬ 
der is voor LD1 een com- 
mon-anode-display vermeld. 



Dat is onjuist, hier moet een 
common-cathode-type wor¬ 
den toegepast. De twee CA- 
aansluitingen van LD1 in het 
schema moeten aangeduid 
worden met CC. 


LiPo's balanceren 

(juli-aug. 2005, nr. 054026) 
In het schema van deze 
schakeling is een fout 
geslopen. IC1 moeteen 
MAXÓ382XR41 D2-T zijn, 
waarvan pen 1 aan massa 
moet komen en pen 3 aan 
de plus. Pen 2 is dan de 
RESET-uitgang die verbon¬ 
den wordt met IC2a/b. 
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Bezoek Elektuur op de heeldagen 

25 * 26*27 nov&mber + 2 ü 05 Jaarbeurs Utrecht 

U komt toch ook? 

25, 26 en 27 november 2005, Jaarbeurs Utrecht 


IC als complete oplossing 
voor acculader 


Met de 
LTC40 1 1 
brengt Linear 
Technology 
een IC op de 
markt dat 
een complete 
oplossing 
vormt voor 
het realiseren 
van een 
snelle NiMH/NiCd-acculader, 
zonder dat daarbij nog een 
extra microcontroller of aparte 
programmering nodig is. 

De LTC401 1 controleert het hele 
laadproces, zoals het starten 
van het laden, monitoren tijdens 
het laden en het afsluiten van het 
laden. Bovendien bevat het IC 
een beveiligingscircuit en een 
constante-stroombron voor het 
laden. Bijzonder aan de 
LTC401 1 is vooral de mogelijk¬ 
heid om serieschakelingen tot 
maar liefst ló NiMH- of NiCd- 
cellen te laden met een stroom 
van maximaal 4 A vanuit een 
breed ingangsspanningsbereik 
van 4,5 tot 34 V. Zowel delta-V 
als delta-T/delta-t laadbegren- 
zing kunnen tegelijkertijd actief 
zijn in combinatie met een pro¬ 
grammeerbare veiligheidstimer. 
Een constante-stroom step-down- 
controller met synchrone gelijk- 
richting maakt het mogelijk om 
de accu's met een grote stroom 


en een hoog 
rendement te 
laden vanuit 
ingangsspan- 
ningen tot 
maximaal 
34 V. Dank¬ 
zij de hoge 
schakelfre- 
quentie waar¬ 
mee de 
LTC401 1 werkt (550 kHz), kun¬ 
nen de benodigde spoelen en 
condensatoren klein van afme¬ 
ting zijn en zo weinig printop- 
pervlak innemen. 

Het IC bevat nog een aantal 
andere nuttige features, zoals 
accucontrole, ontladen van de 
aangesloten accu's en een Top- 
Off-functie (voor NiMH). Een 
aantal uitgangssignalen is 
beschikbaar voor het verzorgen 
van een indicatie bij READY, 
Top-Off, einde laadcyclus en een 
foutsituatie. 

De LTC401 1CFE is beschikbaar 
in een thermisch verbeterde 20- 
pens TSSOP-behuizing en is ide¬ 
aal voor toepassing in draag¬ 
bare apparatuur, diagnostische 
en controle-instrumenten en bac- 
kup-apparatuur. 

(057159) 

Meer informatie: 

www.linear.com 

www.acal.nl 


NiMH/NiCd Autonomous Charger 

T 1 System 



Stroomtang 

voor meeraderige kabels 


Met een conventionele stroom¬ 
tang kan een stroommeting wor¬ 
den verricht door het instrument 
om één geleider te klemmen. Bij 
een meting aan een kabel met 2 
of 3 geleiders moet de kabel ech¬ 
ter gewoonlijk worden ontdaan 
van de mantel en vervolgens wor¬ 
den gesplitst. Euro-lndex introdu¬ 
ceert met de MEG- 
GER MMC850 de 
oplossing voor dit 
probleem. 

Dit instrument meet 
als enige de afzon¬ 
derlijke magneti¬ 
sche velden van de 
verschillende aders 
in een kabel, 
waardoor ontman¬ 
telen en splitsen 
overbodig wordt. 

Dit bespaart niet 
alleen veel tijd, 
maar neemt tevens 
het risico weg van 
beschadiging van 
de kabel, met alle 
mogelijke gevol¬ 
gen vandien. Het 
instrument is geopti¬ 
maliseerd voor 
gebruik met de 
meest voorko¬ 
mende Europese 
kabels. Met één 
toets schakelt de 
gebruiker over tus¬ 


sen één of meer aders, waar¬ 
mee de MEGGER MMC850 
geschikt is voor vrijwel alle 
wisselstroommetingen binnen het 
meetbereik. 

(057136) 

Meer info: 

www.euro-index.nl(be) 

info@euro-index.nl(be) 



Advertentie 


www.elektronica-assembla6e.nl 

KCS BV gespecialiseerd in (SMT) assemblage sinds 1984. IS09002 

KCS BV, Kuipershaven 22, 3311 AL Dordrecht Tel: 078-6310931 Fax: 078-6312659 
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Elektronische naalden controleren bloed 



Onderzoekers van National 
Nuclear Security Administration's 
Sandia National Laboratories 
hebben twee chips ontwikkeld, 

ElectroNeedles en (jPosts, waarin 
twee arrays met naaldjes zijn 
ingebouwd. De naaldjes hebben 
afmetingen in de grootte-orde 
van microns en zijn in staat pijn¬ 
loos de huid binnen te dringen. 

De naaldjes kunnen vervolgens 
moleculen meten die zich in het 
lichaam bevinden. Hierdoor is 
het onnodig bloed te nemen van 
een patiënt. De resultaten zijn 
direct beschikbaar. 

ElectroNeedles is in staat mole¬ 
culen te detecteren die elektronen 
kunnen afstaan of opnemen, 
zoals glucose. "De kleine Electro¬ 
Needles, die waarschijnlijk 
geconstrueerd zal worden uit 
goedkoop weggooiplastic, zal 
niet alleen het testen van glucose 
simpel en pijnloos maken, maar 
ook de tijd die normaal nodig is 
voor proteïne-analyse aanzienlijk 
verkorten", aldus Jeb Flemming, 
projectleider bij Sandia. fjPosts 
kan pijnloos proteïnen en andere macromoleculen meten, zoals de 
proteïne markers die tijdens een hartaanval vrijkomen. Dit doet het 
met behulp van optische metingen. 


uit levende organismen. Toen 
medisch student Colin Buckley bij 
het project betrokken werd, reali¬ 
seerde het team zich dat hun uit¬ 
vinding meer inzetgebieden had. 
Het team ontdekte dat de punten 
van de ElectroNeedles en (jPosts 
gecoat konden worden met een 
biologisch actieve laag, die con¬ 
centraties van specifieke vetten, 
proteïnen, antilichamen, toxinen, 
virussen en carbohydraten zoals 
glucose kan meten. Met Electro¬ 
Needles en een snelle elektroche¬ 
mische analysemethode kan een 
meting in slechts enkele secon¬ 
den gedaan worden. Met fjPosts 
kunnen op die manier proteïnen 
en andere non-redox-moleculen 
in minder dan een half uur geme¬ 
ten worden. Met [jPosts kan een 
arts binnen enkele minuten vast¬ 
stellen of een patiënt bijvoor¬ 
beeld een verhoogd Troponine-I- 
gehalte heeft, wat duidt op een 
hartaanval. 

Met de chips zijn succesvolle 
testen gedaan met het meten van 
glucose en Troponine I in var¬ 
kenshuid. De technologische prestaties van Sandia hebben geleid tot 
een aantal patentaanvragen die nog in behandeling zijn. 

( 057158 ) 


Meer informatie: 

Het onderzoeksteam was in het kader van Bio-MicroFuel Cell-project www.sandia.gov/news-center/ news-releases/2005/all/ 

oorspronkelijk bezig met onderzoek naar het extraheren van suikers elecneedle.html 


Laserdiode levert 454 W vermogen 


940 nm-50% Fïll Factor 



De research-afdeling van de 
Duitse firma JENOPTIK Laserdi¬ 
ode GmbH heeft halfgeleider- 
lasers van diverse fabrikanten 
getest als onderdeel van een 
onderzoeksproject. Hierbij werd 
onderzocht hoe groot het vermo¬ 
gen was dat de verschillende 
lasers in CW-bedrijf (continuous 
wave) konden leveren. Bij het 
onderzoek werd naar diverse 
factoren gekeken, zoals de 
maximale capaciteit van het 
materiaal, installatietechnologie, 
koelmethode etc. Tijdens dit 
onderzoek werd een nieuw 
record gevestigd: De onderzoe¬ 
kers waren in staat om met een 
halfgeleiderlaser met een opper¬ 
vlak van 10x2 mm een vermo¬ 
gen van 454 watt in CW-mode 
te produceren bij een golflengte 


van 940 nm, dankzij de toepas¬ 
sing van een innovatief koel¬ 
systeem voor de halfgeleider in 
combinatie met een hoog 
elektro-optisch rendement. Hier¬ 
bij werd een stroom van 580 A 
door de laser gestuurd. 

Het gebruikte halfgeleidermate- 
riaal was vervaardigd door JEN¬ 
OPTIK Diode Lab GmbH in Ber¬ 
lijn, eveneens een onderdeel van 
de JENOPTIK-groep. Deze firma 
werd twee jaar geleden opge¬ 
richt met als hoofddoel het ver¬ 
leggen van de grenzen van half- 
geleider-lasers, voor het vergro¬ 
ten van de toepassingsgebieden 
van zulke lasers. Lasers met der¬ 
gelijke vermogens kunnen in de 
industrie op verschillende plaat¬ 
sen effectief worden ingezet. 


Het bestuderen van het gedrag 
en de grenzen van high-power 
diode-lasers wordt gebruikt voor 
het verbeteren en uitbreiden van 
de laserproducten die JENOPTIK 
Laserdiode GmbH 

(www.jold.com) produceert. 
Momenteel biedt de standaard 


lijn van producten al lasers met 
vermogens tot 120 W bij 
actieve koeling en tot 60 W bij 
passieve koeling. 

( 057161 ) 

Meer informatie: 
www.jold.com/ sltes/basics/ 
head-presse-news%7Een.htm 
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Miniatuur USB-oscilloscoop 


De Britse firma Elan Digital heeft 
het eerste product voorgesteld uit 
een nieuwe reeks modulaire test¬ 
en meetapparatuur, de USBS- 
cope50. De USBScope50 is een 
complete enkelkanaals oscillos- 
cooop met USB-aansluiting 
(USBl.1 of USB2.0), waarvan 
de totale grootte overeenkomt 
met die van een gemiddelde 
USB-geheugenstick. Bijzonder bij 
dit product is vooral het feit dat 
twee (of meer) van deze units 
tegelijkertijd op een computer 
kunnen worden aangesloten om 
zo een twee- of meerkanaals 
scoop te vormen met een unieke 
synchronisatiemogelijkheid. Elke 
afzonderlijke module behoudt 
hierbij een USB-connectie met de 
pc, zodat de modules onafhan¬ 


kelijk geconfigureerd kunnen 
worden. 

Het scoopje heeft een analoge 
bandbreedte van 100 MHz, de 
sample-frequentie bedraagt 
50 Msamples/s bij one-shot 
acquisitie en 1 Gsamples/s bij 
equivalent time sampling (over- 
sampling, voor repeterende sig¬ 
naalvormen). De resolutie is 
8 bits. De ingang is galvanisch 
gescheiden van de USB-poort tot 
300 V (Cat II) en het bereik is 
omschakelbaar tussen 30, 3 en 
0,3 volt. Er zit een BNC-connec- 
tor op voor het aansluiten van 
elke standaard oscilloscoop- 
probe. Het stroomverbruik 
bedraagt 200 mA. Daarmee valt 
de belasting van de USB-bus 
alleszins mee. 


Het meetinstrument wordt gele¬ 
verd met USBScope50, dat 
geschikt is voor Windows 98SE, 
2000 en XP. Door gebruik te 
maken van een universele USB- 
interface kan de USBScope50 
gemakkelijk op vrijwel elke lap¬ 
top en desktop computer worden 


aangesloten, zelfs op embedded 
PC's. De precieze afmetingen 
van de USB-module zijn 75 x 31 
x 17,5 millimeter. 


( 057130 ) 

Meer informatie: 

www.elandigitalsystems.com/usb/ 

usbscope50.php 



Hacken... en wat je ertegen kunt doen 


Hoe weet u of uw computer 
goed beveiligd is tegen hac¬ 
ken? En of uw wachtwoorden 
niet al te makkelijk te kraken 
zijn? Of heeft u 
het gevoel dat u 
op het internet 
bespioneerd 
wordt? Bent u 
bang dat uw pri¬ 
vacy op straat 
ligt? Neem de 
proef op de som 
en probeer uw 
eigen systeem te 
hacken! Maar 
dan moet u wel 
weten hoe dat 
hacken in zijn 
werk gaat! 

Het zojuist ver¬ 
schenen boek 
'Hacken... en wat 
je ertegen kunt 
doen' van specia¬ 
list Fred Zoer 
neemt ons mee 
naar de digitale 
wereld van hac¬ 
kers en crackers. 

Hij laat zien hoe 
u zelf de zwakke plekken 
opspoort in software, (draad¬ 
loze) netwerken, e-mail- en 
internetaccounts, enzovoorts. 


U kunt dan beter risico's inschat¬ 
ten wanneer het gaat om het 
opslaan of het versturen van pri- 
vacy-gevoelige gegevens. 


Bovendien kunt u zich met die 
kennis beter wapenen tegen 
aanvallen van kwaadwillige 
hackers (crackers). 


Een opsomming van de verschil¬ 
lende hoofdstukken geeft aan 
wat u kunt verwachten van de 
inhoud: 

De gevaren van het 
internet, poortscan- 
nen en spionage, 
hacken van draad¬ 
loze verbindingen, 
het kraken van 
wachtwoorden, zelf 
een Trojan Horse 
bouwen, Denial of 
Service, versleute¬ 
ling van gegevens, 
het hacken van een 
bedrijfsnetwerk, soft¬ 
ware manipuleren, 
beveiligingslekken, 
remote computing, 
beveiliging van een 
draadloos netwerk 
en videobeveiliging. 
Bij elk onderwerp 
geef Zoer uitge¬ 
breide informatie, 
door eerst uit te leg¬ 
gen waar het pre¬ 
cies om gaat, vervol¬ 
gens worden enkele 
voorbeelden en/of 
programma's bespro¬ 
ken en tenslotte geeft hij ook aan 
hoe je je er (indien mogelijk) 
tegen kunt beveiligen. Een goed 
voorbeeld uit het boek is zijn 


opmerking dat sommige Inter¬ 
net Service Providers hun dien¬ 
sten aanbieden met een stan¬ 
daard wachtwoord. Provider 
@home gebruikt daarvoor de 
geboortedatum van de gebrui¬ 
ker. Men geeft daarbij welis¬ 
waar het advies om dit stan¬ 
daard wachtwoord zo spoe¬ 
dig mogelijk te wijzigen. Daar 
komt het echter vaak niet van 
uit gemakzucht of omdat de 
gebruiker het te moeilijk vindt 
Aan de hand van de situatie 
bij @home laat Zoer zien hoe 
gemakkelijk het is om in zo'n 
geval achter het wachtwoord 
van iemand anders te komen. 
Met behulp van dit boek kan 
iedereen die in dit onderwerp is 
geïnteresseerd nader kennis 
maken met hacken en gevaar¬ 
lijke computersituaties waar hij 
zelf mee te maken kan krijgen. 
De vele voorbeelden en pro¬ 
gramma's vormen een goede 
leidraad om zelf allerlei zaken 
te testen en lekken op te sporen. 

( 057173 ) 

Het boek backen... en wat je 
ertegen kunt doen' is bij Elektuur 
en via de boekhandel verkrijgbaar 
voor € 19,50, 

ISBN 90-5381-187-7 

(zie ook bestelkaart achterin deze uitgave) 


Fred Zoer 

Hacken... 


en wat je ertegen 
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Ontwikkelingen op beveiligingsgebied 


De technische ontwikkelingen staan niet stil, dat weet iedereen. Dus 
ook op beveiligingsgebied wordt er stevig doorontwikkeld. Voor de 
laatste stand van zaken zijn we te rade gegaan bij de Van der Lin¬ 
den Groep in Best. Daar hebben dhr. Kluitmans van Aivex en dhr. 
De Boer van Ennovate een boekje open gedaan over de werkwijze van 
moderne beveiligingssystemen. 

De Van der Linden Groep heeft als werkgebied gebouwgebonden 
elektrotechnische systemen, beveiliging, toegangscontrole en came¬ 
rabewaking. Alle nieuwe ontwikkelingen worden in Ennovate onder¬ 
gebracht, waarbij Aivex optreedt als producent/leverancier en de 
integratie in digitale intelligente videosystemen verzorgt. 

De tijd dat een beheerder achter 5 videoschermen zat, is voorbij. 
Tegenwoordig moeten operators wel 20 beelden in de gaten hou¬ 
den. Het aantal camera's wordt steeds groter, terwijl er geen perso¬ 
neelsuitbreiding is. Er ontstaat een 'observatiegat'. Hierop springt de 
technologie in met technieken die steeds weer verbeterd worden. De 
camerasystemen worden intelligent: zelfdenkende camera's houden 
alles en iedereen in de gaten en kunnen door middel van objectana- 
lyse bepalen of een situatie ingrijpen noodzakelijk maakt. 

Door het toepassen 
van een overzichtsca- 
mera en een zoomca- 
mera kan volledig 
software-matig een 
detectie van bijvoor¬ 
beeld een gooibewe- 
ging in een stadion 
worden gedetec¬ 
teerd. De software 
haalt uit de over- 
zichtscamera een vol¬ 
ledig beeld en 
bepaalt met behulp 
van objectanalyse 
waar ongewenste 
situaties voorkomen. 

Vervolgens wordt een 
zoomcamera ingezet 
om een duidelijker 
beeld te krijgen van 
het 'plaats delict'. 

Ook kan er op deze 
manier, als bijvoor¬ 
beeld een persoon wordt gesignaleerd die in een winkelcentrum har¬ 
der dan 7 km/u loopt, een waarschuwingssignaal aan de operator 
worden gegeven. Dit gaat zo ver dat zelfs gezichts- of kentekenher- 
kenning kan worden geïmplementeerd. Met de huidige 3 tot ó mega- 
pixelcamera's (en volgend jaar zelfs tot 8 megapixels) is het moge¬ 
lijk naderhand in te zoomen op een deel van het opgenomen beeld, 
terwijl de resolutie goed blijft. Met analoge camera's gaf dit nog wel 
eens problemen. 

Een veel toegepaste techniek is Closed Circuit Television, oftewel 
CCTV. In combinatie met IP-technieken kunnen beveiligingsbeelden 
door speciale beheercentrales over de hele wereld ontvangen wor¬ 
den. Aivex zorgt ook voor support en onderhoud, en kan met deze 
technieken configuraties, settings en software op afstand beheren en 
eventueel upgraden. Technische problemen kunnen meteen worden 
gedetecteerd, waarop vervolgens direct actie kan worden onderno¬ 
men, zodat de kwaliteit van de beveiliging zo constant mogelijk blijft. 
Een snelle en goedkope oplossing voor het transporteren van de data 
is natuurlijk Internet. Hieraan kleven natuurlijk wel een aantal nadelen. 
Het is niet écht veilig en de bandbreedte wordt niet gegarandeerd. Dit 
laatste houdt in dat de data later dan gewenst aankomt op de plaats 
van bestemming. En voor beveiliging is nu juist dit laatste cruciaal. 
Het heeft geen zin om een half uur nadat daadwerkelijk is ingebroken 
een melding te ontvangen van een camera die de inbraak vaststelt. De 


vogel is dan natuurlijk al lang gevlogen. Bandbreedte is dus erg 
belangrijk in situaties die een hoge veiligheidsgraad vereisen. 
Daarom wordt er in die situaties een geconditioneerde omgeving 
gecreëerd. 

Een goede geconditioneerde omgeving is bijvoorbeeld een draad¬ 
loos netwerk voor de transmissie van camerabeelden en data. Een 
goede standaard daarvoor is de 802.1 1 a-standaard, een broertje 
van de 802.1 1 b-standaard die bij WiFi wordt ingezet. De a-versie 
heeft echter meer kanalen, een grotere bandbreedte en is veel sto- 
ringsongevoeliger dan WiFi. De protocollen die worden ingezet, kun¬ 
nen door de klant worden bepaald. Het is bijvoorbeeld mogelijk de 
triple-DES (3DES) encryptie in te zetten, een encryptie die ook bij 
bankpassen wordt ingezet. Slimmeriken die dit protocol weten te kra¬ 
ken, kunnen hun kennis beter in een andere markt toepassen... 

De afzetmarkt van de beveiligingssystemen wordt ook steeds groter. 
De systemen worden geïntegreerd in andere systemen, zoals proces¬ 
beheersing, audiosystemen en toepassingen in ziekenhuizen. Patiën¬ 
ten kunnen bijvoorbeeld op een centrale plek worden geobserveerd, 
zodat de arts vanuit één plaats kan werken. Ook content manage¬ 
ment wordt steeds 
vaker geïntegreerd. 
Een camera telt bij¬ 
voorbeeld het aantal 
mensen dat voor een 
vitrine staat en 
bepaalt aan de hand 
daarvan welke 
reclame er op dat 
moment in die vitrine 
moet worden ver¬ 
toond. Ook kan het 
gedrag van bezoe¬ 
kers worden geanaly¬ 
seerd om gerichte 
reclame uit te sturen. 
Maar natuurlijk is 
beveiliging het 
belangrijkste. En dat 
is met de nieuwe 
technieken een echte 
hightech-aangelegen- 
heid geworden. Spe¬ 
ciale pc's die altijd 
moeten werken, zeer specifieke software en een snelle en beveiligde 
data-overdracht zijn de minimale basiselementen voor een modern 
systeem. Dat moderne systeem is dan wel in staat vroegtijdig afwij¬ 
kend gedrag te detecteren, zodat er al vanaf het begin een oog op 
kan worden gehouden. Bij oude systemen was het zo dat er pas 
achteraf gecontroleerd kon worden, omdat het bijvoorbeeld gewoon 
niet opviel dat een bepaalde auto al een aantal keer dezelfde plek 
was gepasseerd (wat normaal gesproken onder afwijkend gedrag 
wordt gerekend). De nieuwe software-gebaseerde systemen herkennen 
dit wel en kunnen dus direct een waarschuwing naar de centrale stu¬ 
ren met de vastgestelde verdachte gebeurtenissen. De centrale kan 
daarop actie ondernemen, zodat de 'overtreder' meteen weet dat hij 
in de gaten wordt gehouden en geregistreerd is. En daarmee wor¬ 
den dus al heel veel inbrekers afgeschrikt. 

De ontwikkelingen staan echter nog lang niet stil en software krijgt 
steeds meer de overhand, mede door de komst van kleine Linux-pc's 
en IP-camera's. De hardware-monitor (de 'TV') verdwijnt en er komt 
software voor in de plaats. De datavoorziening bestaat niet meer uit 
vele coaxkabels, die elk één (beeld)signaal overdragen, maar uit een 
netwerkverbinding via IP, al dan niet draadloos. De automatisering 
neemt nog steeds toe en lijkt nog niet te stoppen. 

( 057156 ) 

Meer informatie: www.aivex.nl - www.ennovate.nl 
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Biometrie 
in beeld 

Grootschalige 
toepassing nog 
niet haalbaar 


Dr. ir. Asker M. Bazen 
Universiteit Twente 



Biometrie staat momenteel volop in de 
belangstelling, mede omdat deze techniek 
in de nabije toekomst onder andere in pas¬ 
poorten zal worden toegepast. Biometrie 
is echter nog lang niet uitontwikkeld. Voor 
veel toepassingen is de prestatie van hui¬ 
dige systemen nog niet goed genoeg en is 
er nog veel onderzoek nodig om dit te ver¬ 
beteren. In dit artikel maken we de tech¬ 
nieken inzichtelijker en vertellen we niet 
alleen hoe en waarom biometrie werkt, 
maar ook waarom de systemen het soms 
af laten weten. 


Biometrie is het automatisch herkennen van personen aan 
de hand van gemeten lichaamskenmerken of gedrag. De 
meest bekende voorbeelden van biometrie zijn vingeraf- 
drukherkenning, gezichtsherkenning en irisscan. Daar¬ 
naast worden ook bijvoorbeeld handgeometrie, spreker- 
herkenning, schrift- of handtekeningherkenning en gait 
(manier van lopen) gebruikt en onderzocht. Een andere, 
relatief nieuwe vorm van biometrie is herkenning van 
handdrukpatronen. Momenteel wordt met deze techniek 
geëxperimenteerd in prototype pistolen, om deze te kun¬ 
nen beveiligen tegen ongeoorloofd gebruik, zonder dat 
dit de schutter belemmert in zijn handelen. Een pistool 
waar je een code op moet ingeven, is in een noodsitua¬ 
tie namelijk niet echt handig. 

Gezichtsherkenning en vingerafdrukherkenning zijn wel¬ 
licht de meest bekende vormen van biometrie. Dat wil 
overigens niet zeggen dat dit de meest eenvoudige 
methodes zijn. Ook bij deze vormen van biometrie heb¬ 
ben we namelijk te maken met twee vervelende terugke¬ 
rende problemen. Als er namelijk twee biometrische 
metingen aan een persoon worden gedaan, zullen deze 
nooit exact overeenkomen. Tegelijkertijd kunnen biometri¬ 
sche metingen van verschillende personen sterk op elkaar 
lijken. Zo kan bijvoorbeeld op twee verschillende foto's 
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van iemands gezicht de belichting of de gezichtsuitdruk¬ 
king verschillen. Aan de andere kant kunnen foto's van 
broers of zussen erg op elkaar lijken. Om ondanks deze 
verschillen en overeenkomsten tussen metingen toch per¬ 
sonen te kunnen herkennen, moet een biometrisch 
systeem op een slimme manier bepalen of er voldoende 
overeenkomst tussen twee metingen is. Dit gebeurt door 
gebruik te maken van de karakteristieke kenmerken van 
een meting, de zogenaamde feature vectoren. De grote 
uitdaging bij het ontwikkelen van algoritmen voor biome- 
trische herkenning is het vinden van geschikte feature 
vectoren, waarin juist die kenmerken vertegenwoordigd 
zijn die maximaal onderscheidend zijn. 


Gezkhtsherkenning 

Een aantrekkelijke manier om personen te herkennen, is 
gezichtsherkenning. In principe zou dit zelfs transparant 
kunnen plaatsvinden, dat wil zeggen zonder expliciete 
medewerking van de te herkennen persoon. In de prak¬ 
tijk is de techniek echter nog niet zo ver gevorderd dat 
dit ook echt goed werkt is. Het grote probleem bij 
gezichtsherkenning zijn namelijk de variaties tussen ver¬ 
schillende afbeeldingen van hetzelfde gezicht. 


Er bestaan twee typen variaties. Intrinsieke variaties wor¬ 
den veroorzaakt door daadwerkelijke veranderingen in 
het gezicht, zoals expressie (gezichtsuitdrukking), haar 
stijl, baard, enzovoorts. Extrinsieke variaties worden ver¬ 
oorzaakt door, of tijdens het opnameproces: variaties in 
belichting, pose (houding), resolutie, occlusie (gedeelte¬ 
lijke afdekking) enzovoorts. De foto's in figuur 1 zijn 
hier een goed voorbeeld van. 

Afhankelijk van de context kan ook veroudering een rol 
spelen. Als een systeem regelmatig gebruikt wordt, kun¬ 
nen de opgeslagen gegevens eenvoudig worden bijge¬ 
werkt om verschillen door veroudering te voorkomen. 
Maar bij gebruik in een biometrisch paspoort, wat wel 
vijf jaar mee moet gaan, kan de false rejection rate 
(FRR), het percentage onterechte afwijzignen, oplopen tot 
meer dan 50%. Meer over FRR en andere statistische 
maatstaven bij biometrie leest u in het kader. 
Verschillende afbeeldingen van hetzelfde gezicht kunnen 
erg van elkaar verschillen, maar ook erg op elkaar lijken. 
Het meest voor de hand liggende voorbeeld hiervan is 
een een-eiige tweeling (waarbij de vingerafdrukken ove¬ 
rigens wel altijd verschillen). Maar ook andere familiele¬ 
den of zelfs niet-verwante personen kunnen verbazing¬ 
wekkend veel op elkaar lijken. Een voorbeeld hiervan is 
te zien in figuur 2. De vraag is hier: zijn dit drie ver¬ 
schillende dames, drie verschillende foto's van dezelfde 
dame, of nog anders. De oplossing staat aan het einde 
van dit artikel. 


Features 

Er zijn twee typen features, eigenschappen, die gebruikt 
kunnen worden voor gezichtsherkenning. Het eerste type 
features maakt rechtstreeks gebruik van de grijswaarden 
(textuur) in de afbeelding, zie de bovenste rij afbeeldin¬ 
gen in figuur 3. Hierbij wordt de matching-score 
bepaald door een soort gewogen som van het verschil in 
grijswaarden tussen de afbeeldingen. Het tweede type 
features is gebaseerd op de geometrie (vorm) van het 
gezicht, waarbij gebruik wordt gemaakt van de stan¬ 
daard gezichtskenmerken zoals de ogen, neus en mond 
(onderste rij in figuur 6). Eerst worden deze kenmerken in 
het beeld opgezocht. Daarna wordt er een graaf van 
geconstrueerd, die vervolgens weer vergeleken wordt 
met referentiegegevens. Voor een betere herkenning is 
het ook mogelijk om beide typen features in een algo¬ 
ritme te combineren. Een nieuwe ontwikkeling in de 
gezichtsherkenning is het gebruik van 3-dimensionale 
scans. Het voordeel van 3D-gezichtsherkenning is dat het 
minder gevoelig is voor belichting en pose, maar het 
onderzoek naar hoe 3D-scans optimaal voor herkenning 
kunnen worden gebruikt is nog in een eerste fase. Door¬ 
dat gezichtsherkenning op dit moment nog niet vol¬ 
doende robuust is voor betrouwbare grootschalige toe¬ 
passing, liggen de momenteel haalbare toepassingen 
met name in low-security toegangscontrole met kleine 
groepen gebruikers. 


Vingerafdrukken 

Tegenwoordig worden vingerafdrukken meestal digitaal 
opgenomen. Hiervoor wordt bijvoorbeeld een optische of 
capacitieve meting aan het oppervlak van de vingertop 
gedaan, wat over het algemeen leidt tot een 8-bits grijs¬ 
waardenplaatje van ongeveer 500 bij 500 pixels. De 
top van de vinger bestaat uit zogenaamde ridges en val- 
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Figuur 1. 
Variaties van een 
gezicht: expressie, 
belichting en pose. 



leys, ofwel berg- en dalstructuren. In een vingerafdruk 
zijn deze te zien als evenwijdig lopende gekromde 
zwarte en witte lijnstructuren. Een globale beschrijving 
van de vorm van de afdruk wordt gegeven door het rich- 
tingsveld: de richting van de lijnen op elke plaats in de 
afdruk. Er komen een aantal basisvormen voor, die 
Henry-klassen worden genoemd. In figuur 4 zijn drie 
van deze basis vormen te zien. Binnen een klasse zijn 
nog allerlei variaties mogelijk. 

Het tweede niveau van detail wordt gegeven door de 
minutiae. Dit zijn de splitsingen en eindpunten van de lij¬ 
nen, die de lokale details van de vingerafdruk beschrij¬ 
ven. Minutiae zijn de kenmerken die het meest worden 
gebruikt in automatische vingerafdrukherkenning. Daar¬ 
naast gebruiken sommige systemen ook het oorspronke¬ 
lijke grijswaardenplaatje, waarin de hoogste mate van 
detail is te vinden. Het richtingsveld en de minutiae zijn 
te zien in figuur 5. 

Net als bij elke andere biometrie, is ook bij vingerafdruk¬ 
herkenning het grootste probleem dat twee afdrukken 


van dezelfde vinger nooit exact aan elkaar gelijk zijn. 

Een van de oorzaken is de beeldkwaliteit. Er kunnen vuil 
en (tijdelijke) krassen op de vinger zitten, er is meetruis in 
de sensor, en de weersomstandigheden kunnen voor erg 
slechte afdrukken zorgen. Daarnaast hebben sommige 
personen sowieso slechte afdrukken, bijvoorbeeld door¬ 
dat ze afgesleten zijn door gebruik van de vingers, of 
doordat ze (genetisch veroorzaakte) ondiepe afdrukken 
hebben. In deze gevallen is het zelfs voor een expert 
nauwelijks mogelijk om aan te geven hoe de lijnen pre¬ 
cies lopen. Bij een automatisch systeem leidt dit tot valse, 
gemiste en verplaatste minutiae. Een tweede oorzaak is 
dat de vinger elke keer net iets anders op de sensor 
wordt gelegd, waardoor er een ander gedeelte van de 
afdruk wordt opgenomen. Hierdoor kunnen afdrukken 
slechts gedeeltelijk overlappen. Ten derde heeft het 
systeem te maken met rotaties, translaties en scholing van 
de afdrukken. Het laatste probleem is de aanwezigheid 
van elastische niet-lineaire vervormingen tussen twee 
afdrukken. Deze worden veroorzaakt door het opname- 
proces zelf. Tijdens dit proces wordt het bolle, elastische, 
3-dimensionale elastische oppervlak van de vinger plat- 


Figuur 2. 
Gelijkende gezichten: 

drie verschillende 
dames of drie gelijke? 
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(Mis)match! 

Het proces van biometrische herkenning is beschreven in het blokschema van figuur A. Hierin worden kenmerken van een persoon (features) ver¬ 
geleken met eerder opgeslagen kenmerken. Deze vergelijking resulteert in een matching-score. Een drempelwaarde bepaalt of de score hoog 
genoeg is om de persoon als 'herkend' aan te merken. Hoe slim de 'feature extractie' ook is, er zullen altijd situaties ontstaan waarin twee feature 
vectoren van dezelfde persoon toch nog veel van elkaar afwijken, wat leidt tot een lage matching- 
score. Ook kunnen twee metingen van verschillende personen veel op elkaar lijken, wat een hoge 
matching-score geeft. Hierdoor zijn deze matching-scores niet perfect door een drempel te scheiden. 

Zie figuur B. Hierin zijn de kansdichtheden van de matching-scores van echte en valse pogingen 
weergegeven. Het lichtgrijze gebied links van de drempel is de false rejection rate (FRR): de kans 
dat een echte gebruiker wordt afgewezen doordat zijn matching-score onder de drempel komt. Het 
donkergrijze gebied rechts van de drempel is de false acceptance rate (FAR): de kans dat een 
indringer wordt geaccepteerd doordat zijn matching-score boven de drempel komt. 

Door de drempel in te stellen kunnen de foutkansen worden afgestemd op de toepassing. Een hoge 
drempel eist een hoge mate van overeenkomst tussen de live meting en de in de database opgesla¬ 
gen gegevens. Omdat hierbij FAR lager wordt, is deze instelling geschikt voor high-security toepas¬ 
singen. Een nadeel is dat FRR (dus de kans dat een echte gebruiker nogmaals moet proberen te 
worden herkend) hierbij hoger wordt. Aan de andere kant kan worden gekozen voor een lage 
drempel, waarbij juist de FRR lager wordt. Deze instelling is geschikt als gebruiksgemak in plaats 
van hoge veiligheid de 
belangrijkste eis is. Een 
nadeel van deze instel¬ 
ling is dat FAR nu hoog 
wordt, en de kans dus 
groot is dat personen 
onterecht worden toege¬ 
laten. Om de relatie tus¬ 
sen FRR en FAR inzichte¬ 
lijk te maken kunnen 
ze, als functie van de 
drempel, tegen elkaar 
worden uitgezet in een 
grafiek die receiver ope- 
rating curve (ROC) 
genoemd wordt, zie 
figuur C. 



van echte en valse pogingen. 




gedrukt op de sensor. Dit platdrukken gebeurt iedere 
keer anders, afhankelijk van bijvoorbeeld de druk en het 
schuiven en draaien van de vinger tijdens het maken van 
de opname. Deze 3D naar 2D mapping van de huid op 
de vinger zorgt voor niet-lineaire vervormingen, vooral 
wanneer er krachten worden uitgeoefend die niet lood¬ 
recht staan op het sensor oppervlak. Dit komt vooral voor 
wanneer onwillige gebruikers expres veel kracht toepas¬ 
sen om herkenning te voorkomen. Het effect is dat de 
twee afdrukken niet langer precies op elkaar passen. 

Vanwege bovengenoemde problemen kunnen plaatjes 
van vingerafdrukken niet rechtstreeks vergeleken worden, 
maar wordt er gebruik gemaakt van kenmerken die 
hier minder gevoelig voor verstoringen zijn, zoals het 
richtingsveld en de minutiae. 

Zo wordt met name bij identificatiesystemen het richtings¬ 
veld gebruikt, de globale vorm dus. Voor elke afdruk in 
de database wordt de Henry-klasse bepaald en wan¬ 


neer er een vingerafdruk moet worden gevonden, wordt 
alleen dat gedeelte van de database met overeenko¬ 
mende klasse doorzocht om een zo groot mogelijke effi¬ 
ciëntie te bereiken. Deze methode heeft echter twee 
nadelen. Ten eerste bestaan er maar vijf klassen, en valt 
90% van alle vingerafdrukken in slechts 3 klassen. Hier¬ 
door moet gemiddeld nog steeds 30% van de database 
worden doorzocht, wat nog geen geweldig grote reduc¬ 
tie is. Ten tweede bestaat de kans op foute classificaties, 
waardoor het verkeerde gedeelte wordt doorzocht, en de 
goede vingerafdruk zeker niet wordt gevonden. Een 
alternatief is natuurlijk te vergelijken, zonder de afdruk¬ 
ken in discrete klassen op te delen. 

De foutkansen van vingerafdrukherkenning zijn overi¬ 
gens veel lager dan die van gezichtsherkenning. Met 
name een zeer lage false acceptance rate (rond FAR = 
0.01%) is goed haalbaar. Het blijft wel een uitdaging 
om ook in slechte omstandigheden een lage false rejec¬ 
tion rate te halen. 
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Figuur 3. 
Kenmerken van een 
gezicht: textuur en 
geometrie. 



Multi-modale biometrie 

Om de biometrische herkenningsscores te verbeteren kan 
gebruik worden gemaakt van multi-modale biometrie. 
Hierbij wordt de herkenning gedaan op basis van een 
combinatie van verschillende biometrische metingen. Er 
kunnen verschillende typen metingen worden gecombi¬ 
neerd, bijvoorbeeld een vingerafdruk- en gezichtsherken- 
ning, zoals gebruikt in biometrische paspoorten. 

Door op deze manier matching-scores te combineren 
wordt de kans dat zowel het gezicht als de vingerafdruk 
van een indringer voldoende gelijkenis vertonen met de 
kenmerken van een geautoriseerd persoon veel lager 
dan dat een van beide voldoende lijkt. Bovendien is een 
multi-modaal systeem veel robuuster tegen false rejection. 
Verder kan multi-modale biometrie een belangrijke rol 
spelen bij identificatie en watch-list-systemen. Ten eerste 
zijn lage foutkansen daar van het grootste belang. 


Bovendien kan de ene biometrie (bijvoorbeeld het 
gezicht) worden gebruikt als eerste grove schifting. De 
database wordt hiermee snel doorzocht, en alleen de 
patronen die boven een drempel uitkomen, gaan door 
naar de volgende fase, waar een ingewikkeldere en 
nauwkeurigere vergelijking (van bijvoorbeeld de minu- 
tiae van de vingerafdruk) plaats vindt. 

Naar mate de eisen aan biometrische herkenning hoger 
worden, zal multi-modale biometrie een steeds grotere 
rol gaan spelen. 

( 050041 ) 
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Figuur 4. 
Henry-klassen: whorl, 
right loop en arch. 
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Figuur 5. 
Richtingsveld en 
minutiae van een 
vingerafdruk. 


Typen systemen 

Biometrie kan in principe op drie verschillende manieren worden ingezet, 
namelijk voor verificatie, identificatie en als watch-list-systeem. In al deze 
gevallen vindt er eerst een 'enrollment' plaats, waarbij eerst referentiegege- 
vens van geregistreerde gebruikers worden opgeslagen. 

Verificatie, wat ook wel een-tegen-een matching wordt genoemd, is de meest 
eenvoudige vorm van biometrische herkenning. De gebruiker geeft eerst aan 
wie hij is, bijvoorbeeld door het invoeren van een smartcard of gebruikers¬ 
naam, en deze informatie wordt gebruikt om zijn referentiegegevens uit de 
database te halen. Vervolgens wordt er een nieuwe biometrische opname van 
de gebruiker gemaakt, die wordt gebruikt om de identiteit van de gebruiker te 
verifiëren door met de referentiegegevens te vergelijken. In een verificatie- 
systeem kunnen de referentiegegevens opgeslagen worden in een centrale 
database of bijvoorbeeld smartcards die de gebruikers met zich meedragen (gedistribueerde database). Deze laatste oplossing heeft uit privacy overwegingen de voorkeur: 
de biometrische data is alleen beschikbaar wanneer de gebruiker dat zelf ook wil. 

In een identificatiesysteem, wat ook wel een-tegen-veel matching wordt genoemd, hoeft een gebruiker geen identiteit te claimen. In plaats daarvan maakt het systeem 
alleen een biometrische meting van de persoon en wordt deze meting vergeleken met alle gegevens in de database. Zodra er een set gegevens wordt gevonden die over¬ 
eenkomt, is de gebruiker geïdentificeerd. Het voordeel van identificatie ligt met name in de gebruiksvriendelijkheid; gebruikers hoeven niet langer een kaart mee te 
nemen, of een gebruikersnaam in te typen. Daar staat tegenover dat de herkenning voor het biometrische systeem veel moeilijker wordt. Met de huidige technieken is deze 
methode dan ook niet geschikt voor toepassingen zoals toegangscontrole. 

Een watch-list-systeem bevat een lijst met biometrische kenmerken van personen die gedetecteerd moeten worden. Dit kunnen bijvoorbeeld personen zijn die geen toegang 
mogen krijgen tot een ruimte of dienst. Omdat in de meeste situaties deze personen zich niet zelf zullen melden, moet dit systeem dus met identificatie werken. Er kan ech¬ 
ter ook niet van uit gegaan worden dat de bewuste personen meewerken aan het maken van een goede biometrische opname, waardoor de toepassing van dit systeem 
tamelijk ingewikkeld wordt. Bovendien is ook de rol van de foutkansen omgedraaid. Nu betekent een gemiste detectie (FRR) een veiligheidsrisico, terwijl een false alarm 
(FAR) ongemak veroorzaakt. Er moet dus gefocust worden op een lage FRR, terwijl gebruikers juist hun best zullen doen om FRR hoog te krijgen. Een nog moeilijkere vorm 
van watch-list is surveillance. Deze toepassing is ingewikkelder dan een standaard watch-list, doordat hierbij geen vingerafdrukken kunnen worden toegepast, maar alleen 
van afstand opgenomen beelden kunnen worden gebruikt. Biometrische surveillance is momenteel nog niet goed haalbaar, tenzij gebruik wordt gemaakt van uitermate 
goed geconditioneerde omstandigheden. 
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Steeds meer handelingen kunnen langs elektroni¬ 


sche weg worden gedaan. Maar is de persoon 


achter het toetsenbord wel degene die hij zegt 


te zijn? Wachtwoorden blijken in de praktijk 


onvoldoende zekerheid te bieden. Daarom 


wordt meer en meer gebruik gemaakt van 


biometrische identificatie. In dit artikel 


wordt een aantal van de gebruikte metho¬ 


den beschreven en worden de voor- en 
nadelen van die methoden besproken. 

Vervalste e-mails, verspreiding van computervirussen, 
diefstal van laptops en GSM's... Dat zijn nog maar 
enkele voorbeelden van de criminaliteit die het informa¬ 
tietijdperk met zich meebrengt. Pincodes en wachtwoor¬ 
den bieden wel enige bescherming, maar om voor elke 
toepassing een eigen wachtwoord te bedenken en te ont¬ 
houden wordt steeds lastiger. Chipkaarten zijn niet veel 
beter: Wie zijn chipkaart verliest, kan zich niet meer 
identificeren en kan al snel het gevoel krijgen dat hij niet 
meer bestaat als lid van de samenleving. 

Het is dan ook een logische stap om over te gaan op een 
identificatiemiddel dat niet zoek kan raken en ook niet 
kan worden gestolen of vervalst. Bij biometrische per¬ 
soonsidentificatie wordt gebruik gemaakt van het feit dat 
ieder mens unieke en onveranderlijke kenmerken bezit. 
Bruikbare kenmerken zijn bijvoorbeeld de vorm van het 
gezicht, het patroon van de iris, schrijfdynamiek, vinger¬ 
afdrukken en vele andere, tot DNA aan toe. 

Voor dagelijks gebruik komen alleen kenmerken in aan¬ 
merking die praktisch en goedkoop zijn. Vingerafdrukken 
zijn daarom het meest wijdverbreid als identificatiemid¬ 
del. Vroeger gebruikte men een stempelkussen en een 
stuk papier. De patronen moesten dan op het oog met 
elkaar vergeleken worden, een behoorlijk moeizaam kar¬ 
wei. De eerste experimenten met elektronische herken- 
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Figuur 1. 

De oudste methode 
voor het elektronisch 
uitlezen van 
vingerafdrukken is 
optische uitlezing met 
een beeldsensor. 

(Foto: Parrain/Tima [4]) 


ning van vingerafdrukken begonnen al in de jaren '70, 
maar praktische toepassingen zien we pas sinds de jaren 
'90. De eerste systemen waren nog niet erg veilig en lie¬ 
ten zich gemakkelijk om de tuin leiden. De moderne sen¬ 
soren zijn veel beter en daar zijn er al miljoenen van in 
gebruik. Dankzij de dalende prijzen van deze sensoren 
worden ze in steeds meer apparaten toegepast. 

De kans dat een niet-geautoriseerde gebruiker toegang 
krijgt ('false acceptance rate', FAR) is inmiddels uiterst 
klein, evenals de kans dat de rechtmatige gebruiker de 
toegang wordt geweigerd ('false rejection rate', FRR). 

Aan dergelijke sensoren worden de volgende eisen 
gesteld: 

• Minimale FAR en FRR 

• Beveiligd tegen fraude 

• Kleine omvang voor inbouw in draagbare apparatuur 

• Minimale stroomopname 

• Robuust 

• Lange levensduur 

• Goedkoop in serie te produceren 

Vooral gespecialiseerde siliciumchips blijken aan deze 
eisen te kunnen voldoen. 


Veel methoden 

Er zijn veel verschillende methoden uitgevonden om vin¬ 
gerafdrukken in te lezen in de computer. Om wat over¬ 
zicht te behouden kunnen we ze bespreken aan de hand 
van de gebruikte sensor: 

Optisch reflectief: Dit is het meetprincipe dat het eerst 
werd toegepast. De vinger wordt op een glasplaat of op 
een prisma gelegd en met een LED belicht. Waar de lij¬ 
nen op de vinger het glas raken, wordt licht geabsor¬ 
beerd. Op de plaatsen tussen lijnen wordt het licht volle¬ 
dig gereflecteerd. Zo ontstaat een patroon van lichte en 
donkere lijnen, dat door een beeldsensor (CCD of 
CMOS) wordt opgenomen (zie figuur 1). Dit eenvou¬ 
dige systeem levert in de praktijk helaas veel problemen 
op. Het beeld is bij een vochtige vinger heel anders dan 
wanneer de huid droog is. Bovendien kan het oppervlak 
van de sensor gemakkelijk vervuild raken. Een dergelijke 
sensor is groot, duur en onbetrouwbaar. Bovendien is het 
gemakkelijk om deze sensor te misleiden (zie tekstkader). 
Als de huid versleten of beschadigd is, is het patroon 
vaak moeilijk herkenbaar. Vooral bij ouderen blijkt het 
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Figuur 2. 

Doorstralen van de 
vinger met licht biedt 
een grotere veiligheid. 

(Foto: Mitsubishi) 






moeilijk om op deze manier de vingerafdruk te nemen, 
omdat de huid niet elastisch genoeg meer is. Dan wordt 
de rechtmatige eigenaar soms niet door het apparaat her¬ 
kend. En als we dat probleem willen voorkomen door de 
patroonherkenning minder kritisch in te stellen, lopen we 
weer het risico dat onbevoegden toch toegang krijgen. 

Optisch transmissief: De methode werkt zonder aan¬ 
raking tussen de vinger en de sensor. Bij de optisch trans- 
missieve sensor van Mitsubishi wordt het licht van de 
bovenkant af door de vinger heen gestraald. De camera 
zit onder de vinger en neemt het beeld rechtstreeks op 
(zie figuur 2). Vochtigheid levert bij deze sensor geen 
problemen op. 

De firma Lumidigm gaat nog verder dan Mitsubishi: Bij 
hun sensor wordt gebruik gemaakt van licht van verschil¬ 
lende golflengtes. De sensor kijkt door de huid heen naar 
het weefsel dieper in de vinger en stelt daarvan een mul- 
tispectraal beeld samen. Door het gebruik van verschil¬ 
lende golflengtes worden verschillende structuren in de 
onderhuid zichtbaar gemaakt. Dat sluit het gebruik van 
een nepvinger vrijwel uit. Door gebruik te maken van 
gekruiste polarisatiefilters wordt ervoor gezorgd dat 
alleen licht dat binnenin de vinger verstrooid is de sensor 
bereikt en niet het licht dat aan de huidoppervlakte weer¬ 
kaatst is. Zelfs een namaakvinger die er aan de buiten¬ 
kant heel echt uit ziet, maakt bij gebruik van deze sensor 
geen schijn van kans om als echt herkend te worden. 

Capacitief: In dit geval is de sensor een siliciumchip, 
waarop aan de oppervlakte een groot aantal meetvlakjes 
(pixels) is aangebracht. Een dichtheid van 500 dpi is 
gangbaar bij dit soort sensoren. Elke sensor bestaat uit 
twee elektroden die dicht bij elkaar liggen. De capaciteit 
die door deze elektroden wordt gevormd, is opgenomen 
in het tegenkoppelcircuit van een inverterende versterker. 
Als een vinger op de sensor wordt gelegd, neemt die 
capaciteit af. Op de plaatsen waar de lijnen op de vin¬ 
ger lopen is dat effect sterker dan op de plaatsen tussen 
deze lijnen in (zie figuur 3). Dit soort sensoren wordt 
geleverd door bijvoorbeeld UPEK en Veridicom. Maar 
ook dit systeem heeft nadelen. Omdat het elektrische veld 
tussen de elektroden sterk divergeert, mag slechts een 
dunne beschermlaag tussen de chip en de vinger worden 
aangebracht. Daardoor loopt de sensor gevaar om 
beschadigd te raken door statische elektriciteit. Boven¬ 
dien werken deze sensoren alleen goed op een normale, 
gezonde huid en niet als de huid verhoornd is (bij eelt- 
plekken of littekens). Ook vocht, vet en vuil kunnen de 
goede werking verstoren. Deze sensor biedt weinig 
bescherming tegen het gebruik van vervalste vingers, 
omdat hij niet het onderscheid kan maken tussen de dië- 
lektrische eigenschappen van echte huid en van een 
kunststofimitatie. 

Hoogfrequent: Dit is een variant op de capacitieve 
methode. Elk pixel bestaat bij dit systeem uit slechts één 
elektrode. De tweede elektrode van de capaciteiten 
wordt gevormd door de vinger zelf, nauwkeuriger 
gezegd: door de elektrisch goed geleidbare laag in de 
onderhuid die geen last heeft van vet, eeltplekken of uit¬ 
droging. Via een externe contactring wordt een zwak 
hoogfrequentsignaal in de vinger ingekoppeld. De sig- 
naalamplitude op elke elektrode is dan proportioneel met 
de koppelingscapaciteit op die plaats. Dus ter plaatse 
van een verhoging is de koppeling sterker en in de tus¬ 
senruimtes is de koppeling zwakker. Recht onder elke 
elektrode zit een versterker met een hoge ingangsimpe- 
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dantie (zie figuur 4). In tegenstelling tot andere capaci- 
tieve sensoren detecteert dit systeem de verhogingen en 
verlagingen in de laag van levende cellen die onder de 
dode cellen van de opperhuid ligt. Het beeld kan geopti¬ 
maliseerd worden door de keuze van de gebruikte span¬ 
ning en frequentie van het HF-signaal. Op deze manier 
kunnen zeer kleine sensoren gemaakt worden, wat een 
groot voordeel is voor toepassing in kleine draagbare 
apparatuur, zoals GSM-telefoons. Een ander voordeel is 
dat het elektrische veld bij deze sensor veel meer homo¬ 
geen is dan bij andere capacitieve sensoren. Dat laat het 
gebruik van een dikkere beschermlaag over het gevoe¬ 
lige deel van de sensor toe. Daardoor is de sensor beter 
beschermd tegen statische elektriciteit. Ook vervuiling is 
voor deze sensor niet zo'n groot probleem, de luchtspleet 
tussen de vinger en het sensoroppervlak speelt nauwelijks 
een rol. Sensoren van dit type worden gemaakt door 
onder andere AuthenTec, Fingerprint Cards, 
Topaz/IDGem en Toshiba. 

Mechanisch: Mechanische sensoren voor vingerafdruk¬ 
ken behoren tot de zogenaamde micro-elektromechani- 
sche Systemen (MEMS). Het Franse onderzoeksinstituut 
LETI heeft een sensor ontwikkeld met aan de oppervlakte 
vele duizenden minuscule druksensoren (zie figuur 5 en 
figuur 6). Een andere mogelijkheid is het gebruik van 
schakelaars die onder de hoge plekken van de vingerlij¬ 
nen gesloten worden en onder de lagere plekken open 
blijven. Schakelaars geven echter per stuk slechts 1 bit 
aan informatie af, dus geen grijstinten. Een dergelijke 
sensor wordt gefabriceerd door de firma Alps. 

Thermisch: Bij dit systeem meet de sensor de door de 
huid afgegeven warmte, die bij de hoge huiddelen groter 
is dan bij de lagere. De firma Atmel heeft daarvoor een 
siliciumchip ontwikkeld met een matrix van pixels (de 
'Fingerchip'). Boven de pixels zit een laag van pyro-elek- 
trisch materiaal dat op temperatuurveranderingen rea¬ 
geert met een verandering in de ladingsverdeling aan de 
oppervlakte (zie figuur 7). Bij elk pixel hoort een ver¬ 
sterker die het signaal naar het uitleesgedeelte stuurt. Zo 
ontstaat een beeld van grijstinten dat ook bij een 
bezwete vinger en bij vet, vuil en vochtigheid nog een 
bruikbare kwaliteit heeft. De sensor is voorzien van een 
robuuste beschermlaag. 

Dynamische opname: Van veel van de tot nu toe 
genoemde sensoren is in het verleden al gebleken dat ze 
misleid kunnen worden (zie tekstkader). Daarom is er een 
nieuwe methode van inlezen van de vingerafdruk uitge¬ 
vonden: Dynamische opname. Bij dit systeem wordt de 
vinger langzaam over de sensor getrokken. De sensor 
heeft slechts een smal gevoelig gebied (zie figuur 8). 

Als de vinger er overheen gehaald wordt, wordt een hele 
serie opnamen gemaakt, die de processor tot een tweedi¬ 
mensionaal plaatje omvormt (zie figuur 9). Deze 
methode biedt veel meer veiligheid, omdat achtergeble¬ 
ven vetresten gegarandeerd weggeveegd worden. Er 
zijn fabrikanten die zowel normale sensoren als sensoren 
voor dynamische opname aanbieden, zoals bijvoorbeeld 
UPEK en Fingerprints. 


Extractie van de minutiën 

Met alleen een sensor zijn we er nog niet. De sensor 
maakt een ruw beeld van de vingerafdruk, dat veel 
geheugenruimte inneemt, maar waarmee nog niet veel te 
beginnen is. Als we deze ruwe beelden zouden moeten 



Figuur 6. 

De geïntegreerde 
druksensor onder de 
microscoop. De 
buitendiameter van de 
meetsegmenten is 45 
pm, de diameter van de 
elastische membraan is 
25 pm. 

(Foto: Rey/LETI [5]) 



Figuur 7. 

Principe van een 
thermische sensor. De 
pyro-elektrische 
elementen op de pixels 
veroorzaken bij 
verwarming een 
verplaatsing van 
elektrische lading. 



Figuur 8. 

Bij dynamische opname, 
waarbij de vinger over 
de sensor wordt 
geschoven, kan het 
sensoroppervlak heel 
klein zijn. 

(Foto: Atmel) 



Figuur 9. 

Een dynamische sensor 
levert een serie van 
beeldjes, die door de 
computer tot een 
compleet beeld worden 
samengesteld. 

(Foto: Parrain/Tima [4]) 



Figuur 10. 

De 'minutiën' zijn de 
bijzondere plekken in 
het patroon van vinger¬ 
lijnen, zoals vertakkin¬ 
gen en kruisingen. Om 
verschillende afdrukken 
te vergelijken volstaan 
de positie en richting 
van de minutiën. 

(Foto: Fidelica) 
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Zijn vingerafdruksensoren te (oppen? 

In het begin van de ontwikkeling van deze sensoren was het vrij eenvoudig om op illegale wijze toegang te verkrijgen. Het eerste idee was om de 
vetsporen die na gebruik op de sensor door de rechtmatige gebruiker achterblijven op het oppervlak van de sensor te gebruiken. Door op het sensor- 
oppervlak te ademen blijven kleine vochtdruppeltjes hangen aan de vetsporen en wordt de afdruk duidelijk zichtbaar. Sommige optische sensoren ble¬ 
ken op die manier te misleiden. Bij de dynamische opnamemethode is dit onmogelijk geworden, doordat de vetsporen bij het strijken met de vinger 
langs de sensor meteen worden uitgewist. 

Een tweede manier om te frauderen is een gekopieerde vingerafdruk op de sensor te leggen [1]. Mensen laten overal in hun omgeving vingerafdrukken 
achter. De techniek om die vast te leggen is van oudsher bekend bij de politie. Er wordt gebruik gemaakt van grafietpoeder dat aan de vetsporen van 
de vingerafdruk blijft hangen. Daarna wordt het grafietpoeder met behulp van plakband losgenomen van de ondergrond. De afdruk kan vervolgens 
worden gefotografeerd of ingescand en in de computer worden opgeslagen, die het met de laserprinter weer op papier of plasticfolie kan afdrukken. 
Sommige sensoren, ook dynamische, zijn hiermee te misleiden. Het lukt zelfs bij sommige capacitieve sensoren, als de inktlaag dik genoeg is. 

Ten derde is het mogelijk om een nepvinger te maken met de afdruk van een echte vinger. Met siliconen kan elk voorwerp tegenwoordig tot in de 
kleinste details nagemaakt worden. Maar de fabrikanten van vingerafdrukscanners zijn natuurlijk ook al lang op dat idee gekomen en ze hebben 
diverse tegenmaatregelen bedacht. Optische sensoren kunnen het beeld bij verschillende golflengten van het licht opnemen, capacitieve sensoren kun¬ 
nen de diëlektrische eigenschappen van de opgelegde voorwerpen heel nauwkeurig analyseren en hoogfrequentsensoren werken met structuren die 
zich diep in de huid bevinden; niet aan de oppervlakte. 

Ook de betrouwbaarheid van de software wordt steeds beter. In een groot onderzoek van het Duitse Bundesamt für Sicherheit in der 
Informationstechnik (BSI) in 2004 is dit gebleken [3]. 


gaan vergelijken met de gegevens in een databank, zou 
daar een flinke computer voor nodig zijn. Daarom wordt 
eerst een data-extractie uitgevoerd. Als we een vingeraf¬ 
druk in detail bekijken, zien we dat deze bestaat uit lus- 
sen, spiralen, ellipsen en dergelijke. Er zijn karakte¬ 
ristieke elementen in deze patronen te herkennen, zoals 
eindpunten, vertakkingen en eilanden. In vaktermen noe¬ 
men we dat de / minutiën / . De positie en oriëntatie van 
deze minutiën volstaat voor een eenduidige identificatie 
(zie figuur 10). Een aantal van 10...20 minutiën is vol¬ 
doende voor de herkenning. Deze data is een aantal 
ordes van grootte compacter dan het originele beeld; 
vaak minder dan een kilobyte. Alleen deze datastructuur 
hoeft met de gegevens in de databank vergeleken te wor¬ 
den, wat ook bij een groot aantal vergelijkingen snel te 
doen is. Verschuivingen en verdraaiingen van het beeld 
worden daarbij weg gerekend. Er is erg veel software 
ontwikkeld om deze vergelijkingen te doen. De keuzemo¬ 
gelijkheden zijn dan ook nauwelijks te overzien. 

Veel toepassingen 

Het belangrijkste toepassingsgebied is de toegangscont¬ 
role van computersystemen. Vooral voor laptops en 
PDA's, die vaak gestolen worden. Zo hebben bijvoor¬ 
beeld de iPAQ hx2750 van HP, de Travelmate 739TLV 
van Acer en de ThinkPad T42 van IBM ingebouwde vin- 
gerafdrukherkenning. 

Door de dalende prijzen worden nu steeds meer draag¬ 
bare apparaten hiermee uitgerust, om te beginnen 
GSM's, zoals die van NTT Docomo, Fujitsu, Pantech en 
LG. Sommige typen kunnen zelfs tot tien verschillende 

■ Literatuur en weblinks: 

I [1] www.bromba.com/knowhow/biosich.htm 

1 [2] www.ccc.de/biometrie/ 

fingerabdruck_kopieren.xml?language=en 

I [3] www.bsi.de/literat/studien/BioFinger/BioFinger_IJ.pdf 

1 [4] http://tel.ccsd.cnrs.fr/documents/ 
archives0/00/00/29/23/index.html 

I [5] http://www-leti.cea.fr/commun/AR-2002/09- 
I mems%20%26%20microsensors/09-3-rey.pdf 


vingerafdrukken herkennen, zodat meerdere gebruikers 
het apparaat kunnen benutten. Bij het model van Pantech 
zijn tien snelkiesnummers beschikbaar, die gekozen wor¬ 
den door een bepaalde vinger op de sensor te leggen. 

Er zijn ook USB-harddisks (o.a. van LaCie), USB memo- 
rysticks (o.a. van RiTech) en kaartleesapparaten (o.a. van 
Comix) in de handel, die zijn uitgerust met vingerafdruk- 
herkenning. De data wordt in deze systemen versleuteld 
opgeslagen en is alleen toegankelijk als de juiste vinger¬ 
afdruk is herkend. Ook muizen (o.a. Cherry, Microsoft) 
en toetsenborden (o.a. Key Source International) kunnen 
met een vingerafdruksensor beschermd worden tegen 
onbevoegd gebruik. 

Er is een grote groei van dit soort systemen te verwach¬ 
ten voor het beveiligen van financiële transacties bij geld¬ 
automaten en bij online-betalingen. Ook identiteitskaar¬ 
ten en creditcards zullen in de toekomst een digitale vin¬ 
gerafdruk van de eigenaar aan boord hebben om 
vervalsingen en diefstal tegen te gaan. En ook voor het 
bewijs van echtheid van e-mails (digitale handtekening) 
kunnen vingerafdrukken worden ingezet. 
Toegangscontrole in gebouwen is te realiseren door een 
vingerafdruksensor te koppelen met het slot van een deur. 
Ook de afhandeling van passagiers op een luchthaven 
kan met zo'n systeem sneller en veiliger werken. En ook 
het contactslot van auto's, bouwmachines, schepen en 
vliegtuigen kan met een vingerafdruk beveiligd worden. 

Enorme toekomstmogelijkheden 

De markt voor vingerafdrukherkenning groeit razendsnel. 
Binnen enkele jaren zullen hier miljarden in omgaan. Er 
gaan stemmen op die waarschuwen dat de privacy van 
burgers hiermee in het geding komt, omdat we altijd en 
overal geïdentificeerd kunnen worden. Maar eigenlijk is 
dat nu ook al zo. Het is de vraag of vingerafdrukherken¬ 
ning die situatie nog verder zou verergeren. En het 
patroon van minutiën op onze vingers is niet echt infor¬ 
matie om geheimzinnig over te doen, in tegenstelling met 
een banksaldo of medische gegevens. Als de minutiën 
niet geheim blijven levert dat voor de eigenaar van de 
vingerafdruk geen nadeel op, omdat uit deze gegevens 
toch niet de hele vingerafdruk is te reconstrueren. Het 
ziet er naar uit dat deze techniek eerder criminelen het 
leven zuur zal maken dan dat het eerzame burgers 
schade toebrengt. 

( 050193 - 1 ) 


28 


elektuur - 10/2005 





TECHNIEK 


VINGERAFDRUKSENSOREN 



Het artikel over de principes achter vingerafdruksensoren in dit nummer brengt u op de hoogte 
van de diverse uitvoeringen en toepassingsmogelijkheden van deze interessante componenten. 
Wij hebben ons afgevraagd of ook de elektronicus er zelf iets mee kan maken. Wat is er te koop 
en hoe duur is de toepassing? 

In catalogi van bekende elektronica- 
leveranciers is op het gebied van 
vingerafdrukidentificatie bijna niets 
te vinden. Een Google-zoektocht 
over het Internet levert veel meer op. 

Het aantal gevonden sites met arti¬ 
kelen en documenten is groot en 


men vindt er ook veel leveranciers 
die op dit gebied starterkits, SDK’s 
(software development kits) en meer 
ontwikkelingsondersteuning aanbie¬ 
den. Verder zijn er ook verschillende 
producten met vingerafdruksensoren 
te vinden zoals deuropeners en -slui¬ 


ters (vanaf ca. € 400), toetsenborden 
en computermuizen met inge¬ 
bouwde vingerafdruksensor (vanaf 
ca. € 50). Het wordt echter moeilijk 
als men naar één zo’n sensor als 
component voor eigen ontwerpen en 
toepassingen zoekt. Een van de wei- 
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msoren 



ontwerpen? 


nige aanbieders is de Duitse leveran¬ 
cier Sander-electronic (www.sander- 
electronic.de) die Fujitsu-MFB-sen- 
soren (vanaf ca. € 80) levert op 
enkelstuks basis. 


Zelf aan de slag 

De eenvoudigste manier een vingeraf- 
druksensor te bemachtigen is daarom 
een kant-en-klare vingerafdrukscan- 
ner voor de PC aan te schaffen. Als 
karakteristiek product op dit gebied 
hebben we een vingerafdruklezer van 
Microsoft met USB-aansluiting voor 
€ 59 gekocht. 


Zoals op de foto (figuur 1) te zien is, 
gaat het hier klaarblijkelijk om een 
optische vingerafdruksensor. Het 
doorzichtige, aan de zijkant door rode 
LED’s belichte sensoroppervlak is 
weliswaar helemaal transparant, 
maar niet hard en glanzend als bij 
plexiglas. Het is mat en elastisch 
zoals bijvoorbeeld siliconenrubber of 
zacht PVC, zodat de vinger geen 
zichtbare vingerafdruk achterlaat. Dit 
moet echter niet als beveiligingsmaat¬ 
regel van de fabrikant worden gezien 
want Microsoft wijst er in zijn instal - 
latiehandleiding op dat de sensor 
slechts ter verhoging van het bedie¬ 
ningsgemak bij het inloggen dient en 
niet ter verbetering van de veiligheid. 
De vingerafdruklezer vervangt samen 
met de meegeleverde Windows XP 
software DigitalPersona Password 
Manager de invoer van het wacht¬ 
woord bij het starten van Windows 
XP en andere programma’s, evenals 
bij het inloggen op websites. Micro¬ 
soft raadt af om de lezer voor de toe¬ 
gang tot bedrijfsnetwerken of ter 
beveiliging van gevoelige data te 
gebruiken. 

Voordat men de vingerafdruklezer in 
gebruik neemt, moet men de software 
installeren en daarna de vingertoppen 
van minstens twee vingers als refe¬ 
rentie registreren. Hiervoor wordt 
iedere vingertop vier keer gescand. 
Figuur 2 toont de vingerafdruk- 
registratie-wizard na de registratie 
van twee vingers. 

In de praktijk bleek de vingerafdrukle¬ 
zer verbazend betrouwbaar, ondanks 
de veiligheidswaarschuwing van de 
fabrikant. De geregistreerde vinger¬ 
toppen werden zonder noemens¬ 
waardige wachttijd herkend, niet 
geregistreerde vingertoppen werden 
net zo snel afgewezen en er kwam 
geen enkele foutieve weigering of toe¬ 
lating voor. De vingerafdruklezer is 
voor het door de fabrikant opgegeven 
doel zeker geschikt. Of je hem voor 
andere doeleinden kunt toepassen 
(wat prijstechnisch interessant zou 
zijn), is echter niet waarschijnlijk. Wel¬ 
iswaar beschikt de lezer met USB-aan- 
sluiting over een standaard interface, 
iedere software-documentatie ont¬ 
breekt echter. ‘Reversed Engineering’ 
zal daardoor nogal omslachtig zijn. 
Gebruikt men echter de meegeleverde 
software, dan is een complete pc met 
Windows XP nodig om een willekeu¬ 
rige functie zoals een deuropener te 
realiseren. Bovendien moet men dan 


ook nog accepteren dat Microsoft deze 
oplossing niet veilig verklaart... 

Voor de ontwikkelaar 

Zoals men aan GSM-toestellen ziet, 
kunnen hoogwaardige technieken 
goedkoop worden gefabriceerd als de 
aantallen maar groot genoeg zijn. Dat 
geldt ook voor vingerafdruksensoren. 
Voor toepassingen in kleine aantallen 
zijn niet alleen de sensorelementen zelf 
duur, hetzelfde geldt ook voor de nood¬ 
zakelijke hardware en software. De 
voorbereiding en vooral de evaluatie 
van de sensordata vereist een relatief 
grote rekenkracht. In stand-alone-toe- 
passingen zoals een ‘eenvoudig’ deur¬ 
slot heeft men al een high-end micro¬ 
controller (32-bits RISC, ARM7/9 of 
DSP) nodig om betrouwbaar vingeraf¬ 
drukken te detecteren. De software¬ 
ontwikkeling is dientengevolge ook 
duur, wat in de prijzen voor SDK’s en 
licenties tot uitdrukking komt. Er is 
geen instapmodel voor een developer- 
kit te koop voor minder dan een paar 
honderd euro. In tabel 1 staat een (niet 
compleet) overzicht van kits voor 
stand-alone-oplossingen. 

De kits van Atmel en Fujitsu bevat¬ 
ten modulen die niet alleen bedoeld 
zijn om te ontwikkelen, maar ook 
voor echte toepassingen geschikt 
blijken. De Atmel-module is daarvoor 
speciaal ook zonder kit (echter met 
herkenningssoftware en licentie) 
leverbaar, terwijl Fujitsu de module 
niet apart levert. 

De kit van Embedded Solutions 
gebruikt een typisch ontwikkelingsbo- 
ard, terwijl het bij de TI development 
tooi om een insteekprint voor een DSP- 
board (uit een DSP starter kit) gaat. 
Texas Instruments heeft vier van zulke 
insteekprinten met vingerafdruksenso¬ 
ren van het fabrikaat Atmel, Authentec 
en Fingerprint Cards in haar pro¬ 
gramma, die geschikt zijn voor de in de 
tabel aangegeven DSP-boards. 

Nader bekeken 

We hebben de starter-kit van Fujitsu 
eens nader bekeken. De ‘Embedded 
Fingerprint Development kit’ 
MDFP200-EDK bevat een complete 
ontwikkelingsomgeving met program- 
mabibliotheek voor een zelfstandige 
vingerafdrukverificatie. De software 
staat op de MDFP200-EDK support-CD 
(versie 1.2). De hardware bestaat uit 
een module die is opgebouwd uit drie 
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boven elkaar liggende printplaten 
(Afbeelding 3). Op de bovenste print 
zit de vingerafdruksensor MBF200 van 
Fujitsu. Deze zeer platte capacitieve 


sensor in CMOS-technologie met een 
opbouwhoogte van slechts 1,4 mm 
heeft een array van 256 x 300 pixels, 
dat bij het scannen een oplossend ver¬ 


mogen van 500 dpi mogelijk maakt. Op 
de onderste print zit een 32-bits RISC- 
controller MB91302 uit de FR-serie van 
Fujitsu met 8 MB-SDRAM en 2 MB- 
flash-geheugen. In de verpakking zit¬ 
ten behalve een netstekervoeding ook 
twee kabels voor de verbinding van de 
beide RS232-aansluitingen van de 
module met de seriële interface van 
een PC. De module beschikt bovendien 
over een relaisuitgang die bijvoorbeeld 
een deuropener kan schakelen. Voor de 
indicatie van testresultaten zijn LED’s 
en een zoemer aanwezig. Druktoets en 
schakelaar maken bediening en 
omschakeling van functies mogelijk. 
De hardware-documentatie op de kit- 
CD ondersteunt de toepassing van de 
referentieschakeling in eigen ontwer¬ 
pen. Behalve de printlayouts, schema’s 
en onderdelenlijsten van de module 
vindt men er ook de datasheets van de 
afzonderlijke componenten. 

De toepassingssoftware bevat een dri- 
ver-bibliotheek voor de instelling en 
besturing van de sensor en het inlezen 
van de vingerafdrukdata. Voor het veri¬ 
fiëren van de vingerafdruk (vergelijken 
van monsters) is een op minutiën (de 
elementaire kenmerken van een vin¬ 
gerafdruk) gebaseerde programmabi- 
bliotheek van Ikendi aanwezig, waar¬ 
van de toepassing door licentierechten 
tot de starterkit beperkt is. Een flash- 
utility maakt het downloaden van een 
nieuw toepassingsprogramma of boot- 
monitor mogelijk. 

Op de software-CD staat eveneens de 
Softune Workbench van Fujitsu, die 
een complete ontwikkel-toolset voor de 
controller met compiler, assembler en 
linker bevat, waar de ontwikkelaar na 
een online-registratie gebruik van kan 
maken. 

Na het inleggen van de CD start de 
web-browser automatisch een HTML- 
directory op, van waaruit men de ver¬ 
schillende opties bereikt. Wie Win¬ 
dows XP met SP2 gebruikt, kan reke¬ 
nen op waarschuwingen betreffende 
het openen van actieve mappen. 

De snelle ingebruikname van de 
module bevalt goed. Met een klein 
demoprogramma kan direct de vinger¬ 
afdruksensor uitgeprobeerd worden, 
die onberispelijk werkt en zelfs een 
verdraaiing van de vingertop met ±45 
graden tolereert. 

Ter vergelijking 

Dezelfde Fujitsu-sensor MBF200 wordt 
ook in de SPF200 USB eva-kit van 


Tabel 1. Fingerprint-starterkits voor stand-alone toepassingen. 

Fabrikant 

Opschrift 

Sensor 

Processor 

Software 

Atmel 

AT77SM0101BCB02VKE 
Biometric Module 

Atmel 

AT77C101B-CB02V 

ARM9 (AT91RM920) 

Linux/lkendi 

Fujitsu 

MDFP200-EDK 

Fujitsu MBF-200 

Fujitsu MB91302 
(32bit RISC) 

C/lkendi 

Embedded 

Solutions 

Developer's Kit IKENDI 
for LxNETES 

Fujitsu MBF-200 
(optional: Authentec) 

ARM7TDMI 

Linux/lkendi 

Texas Instruments 

FADT 

Atmel/Authentec/ 

FPC 

TMS320C5510/ 
TMS320C6713 (DSPs) 

FPC/Bioscrypt 



Figuur 2. De Fingerprint Registration Wizard na de registratie van twee vingers. 
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Fujitsu toegepast, die we ter vergelij¬ 
king in ons onderzoek mee betrokken 
hebben. In deze testkit (figuur 4) zit 
een bedrijfsklare USB-vingerafdrukmo- 
dule SPF200-USB en een demoversie 
van de verificatiesoftware myMinutia 
die interessante mogelijkheden biedt. 
Zo kan men het door de sensor gele¬ 
verde beeld op het beeldscherm als 
‘live video’ bekijken en zodoende het 
vergelijkingsalgoritme in de gaten hou¬ 
den (figuur 5). Voor het ontwikkelen 
van eigen PC-software zijn op de kit- 
CD enkele programmavoorbeelden te 
vinden, weliswaar heeft men ter compi¬ 
latie nog enige extra software nodig 
(bijvoorbeeld MS Visual C/C + + 5.0, 
header- en lib-files van Veridom’s SDK 
en bijbehorende runtime-DLL’s). 



Figuur 3. Fingerprint-module van Fujitsu met krachtige 32-bits controller voor stand-alone toepassingen. 


Vooral interessant was de vergelijking 
met de eerder geteste MDFP200-EDK 
development kit die dezelfde sensor, 
maar andere software en hardware 
toepast. Dezelfde sensor in de USB- 
module toonde zich veel gevoeliger 
voor vetresten van voorgaande afdruk¬ 
ken en had bovendien moeilijkheden 
bij het scannen. Het gevolg was dat 
van enkele vingertoppen geen referen- 
tiemonster (template) gemaakt kon 
worden. Verdraaien van de vingertop 
bij de plaatsing werd al helemaal niet 
toegestaan. Hieruit kan men opmaken 
dat de software met aanpassingen en 
instellingen doorslaggevend is voor 
een goed functioneren. 



Resultaat 

Wie interesse heeft voor de stand- 
alone-toepassing van een vingeraf- 
druksensor kan met een starterkit rela¬ 
tief snel resultaat bereiken. De tech¬ 
niek is ingewikkeld, waardoor de 
kosten bij kleine aantallen relatief 
groot zijn. De prijs van de door ons 
geteste development-kit van Fujitsu is 
ongeveer € 500 (excl. BTW). 

( 050193 - 2 ) 


Literatuur: 

Davide Maltoni et al.: 

'Handbook of Fingerprint Recognition', 
Springer, Berlijn 2003 (met DVD) 


Figuur 4. Evaluatiekit met USB-Fingerprint-module. 



Figuur 5. De software myMinutia vergelijkt het referentiemonster (I.) met de te onderzoeken vingerafdruk (r.). 
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Figuur 1. De optimale modulatiemethode hangt af van de condities op de kanalen, 
die onder andere afhangen van de afstand tussen de eindgebruiker en het basisstation. 


Zowel 802.11 (WiFi) als UMTS/3G worden als volwassen technieken beschouwd en zijn 
min of meer de norm tegenwoordig. UMTS en 3G geven de gebruiker een grote mobiliteit 
en dekkingsgraad, maar door het gebrek aan ondersteuning voor een snelle en goedkope 
data-overdracht heeft WiFi sterk aan populariteit gewonnen, mede door de opkomst van 
snelle Internetverbindingen (ADSL en kabel). De volgende stap in de eeuwige zoektocht 
naar nog meer bandbreedte en mogelijkheden is de 802.16-standaard van het WiMAX- 
forum, die de dekking van UMTS/3G combineert met de snelheid en prijs van WiFi. Dit 
artikel geeft een introductie tot WiMAX en belicht een aantal aspecten bij het ontwerpen 
van WiMAX-basisstations. 
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De lEEE-standaard 802.16 definieert een draadloze per¬ 
manente breedband dataverbinding voor zowel vaste 
(eerste generatie 802.16-2004) als mobiele (802.16e) 
gebruikers. Een 802.1 6-netwerk kan meerdere Quality of 
Service (QoS) klassen aan en kan daardoor zowel 
mobiele spraak, snelle data-overdracht als video in een 
draadloos netwerk verzorgen. 

De 802.16-standaarden worden volledig ondersteund 
door het WiMAX (Worldwide Interoperability for Micro- 
wave Access) forum. Deze goedkeuring verzekert zowel 
de onderlinge samenwerking van de apparatuur alsook 
de ondersteuning van de standaard zelf. 

Door de mogelijkheid om een enkel IP-pakket te gebrui¬ 
ken voor drie verschillende toepassingen is (spraak, 
video en data) is dit een ideaal uitgangspunt voor elke 
netwerkaanbieder. IP en een pakket-geschakeld netwerk 
vormen de sleutels tot dit doel en die zijn in de toekomst 
wereldwijd beschikbaar. Omdat 802.16 ontworpen is 
voor de ondersteuning van IP kunnen de netwerkleveran- 
ciers hiervan profiteren. 

Kleine WiMAX-inleiding 

De sterke groei van supersnel Internet heeft geleid tot een 
reusachtige vraag naar permanente snelle verbindingen 
voor de woon- en werkomgeving. Hoewel in een groot 
percentage van zulke verbindingen wordt voorzien door 
systemen zoals ADSL, kabelmodems of zelfs inbelverbin- 
dingen kan dat niet overal. De maximale afstand van een 
ADSL-verbinding bijvoorbeeld is beperkt tot ongeveer 
5...6 km en dan, door die grote afstand, ook nog eens 
met een belabberde kwaliteit. Een verbinding via de 
kabel is niet in alle landen even gemakkelijk beschikbaar 
en een inbelverbinding is behoorlijk traag. De oplossing 
voor al die problemen is Broadband Wireless Access 
(BWA), dat een draadloze pakketgeschakelde verbin¬ 
ding moet verzorgen met ADSL-snelheid in een gebied 
met een straal tot een tiental kilometers (hierover ver¬ 
derop meer). 

Het succes van BWA is tot op heden echter niet zo groot. 
Het probleem is dat er wel veel leveranciers van BWA 
zijn, maar dat er nog geen industriële standaard oplos¬ 
sing beschikbaar is gekomen. Dat levert twee grote nade¬ 
len op. In de eerste plaats is de keuze tussen verschil¬ 
lende oplossingen ingewikkeld vanwege de verschillen in 
mogelijkheden en implementatie. Ten tweede is de prijs 
van de apparatuur voor de gebruikers hoog gebleven, 
omdat de afzet te klein is voor massaproductie van de 
benodigde IC's. 

Met het starten van de werkgroep 802.16 heeft de IEEE 
zich ten doel gesteld een wereldwijde standaard voor 
BWA te ontwikkelen. De eerste versie van de norm werd 
in april 2002 gepubliceerd en er kwamen geregeld aan¬ 
passingen. De rol van het WiMAX-forum kan vergeleken 
worden met de rol van de WiFi-alliantie met betrekking 
tot 802.1 1: het is niet actief betrokken in het standaardi¬ 
satie proces maar promoot de standaard en geeft de 
fabrikanten de gelegenheid om de onderlinge werking 
van hun hardware te testen, waarna ze die hardware als 
'WiMAX gecertificeerd' kunnen aanbieden. 

Er is een gevarieerde markt voor BWA-systemen. Die 
strekt zich uit van verkeersaders voor de communicatie 
tussen (3G) basisstations (waardoor een exploitant net- 
werkknooppunten met elkaar kan verbinden zonder dure 
huurlijnen te hoeven gebruiken) tot aan woningen en 
kleine bedrijven waar BWA concurreert met zowel hui¬ 


dige oplossingen (ADSL, kabel en dial-up) als toekom¬ 
stige oplossingen zoals PON (Passive Optical NetWork, 
oftewel glasvezel tot aan de deur). BWA is ook bedoeld 
voor bedrijfsoplossingen met een nog grotere snelheid 
dan met Tl-huurlijnen mogelijk is, maar wel met een 
gegarandeerde bandbreedte en geschikt voor verbindin¬ 
gen tussen 802.1 1-hotspots. Er bestaan meerdere versies 
van de 802.1 6-standaard, maar voor de genoemde toe¬ 
passingen is de zogenaamde standaard 802.16-2004 
(voordien bekend als 802.1 ód) de gecertificeerde versie 
van het WiMAX-forum. 

Voor alle hiervoor genoemde verbindingstypes is mobi¬ 
liteit niet noodzakelijk. Echter door de ondersteuning 
van snel veranderende kanaalcondities en wisselingen is 
de laatste versie van de standaard (met de aanduiding 
802.1 6e) geschikt voor mobiel gebruik. Door de toevoe¬ 
ging van ondersteuning van mobiel gebruik aan 
802.1 6-2004 wordt er voor exploitanten een heel 
nieuwe markt geopend voor het aanbieden van hoge- 
snelheid IP-verbindingen aan mobiele gebruikers. Hier¬ 
door komt de 802.16-norm in volle concurrentie met de 
wereld van UMTS/3G. Een voorbeeld: ondersteuning 
van Quality of Service in 802.16 maakt het voor een 
exploitant mogelijk om goedkope VolP (Voice over IP) 
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Figuur 2. Verschillende modulatiemethoden (van QPSK tot 64QAM) 
die in 802.16e gebruikt worden. 


mobieltjes in te zetten, waardoor mobiel bellen tegen 
een vast tarief mogelijk wordt. Merk op dat de concur¬ 
rentie voor deze VolP-markt niet alleen maar uit de hoek 
van GSM/3G komt, maar ook vanuit de standaarden 
die uit 3G voortkomen inclusief HSDPA (High Speed 
Downlink Pocket Access) en HSUPA. 

De voornaamste frequentiegebieden voor 802.16 NLOS 
(Non Line of Sight) toegang - waar het basisstation en 
de gebruiker elkaar niet hoeven te 'zien') liggen rond 
2,4 (VS), 3,5 (Europa) en 5,6 GHz. Van deze frequen¬ 
ties is alleen de 5,6 GHz vrij te gebruiken. Voor de 
andere frequenties moeten de exploitanten licentierechten 
betalen, net zoals voor 3G-vergunningen. De 802.16- 
2004 norm is ontworpen voor gebruik in zowel betaalde 
als vrije banden, 802.16e werkt alleen in een gelicen- 
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Figuur 3. Multipath-problematiek. Elk pad van zender naar ontvanger heeft een iets andere 
lengte, waardoor er timing-verschillen (lees: vervorming) ontstaan bij de ontvanger. 


seerde band. Het werken in een band waarvoor een ver¬ 
gunning nodig is, maakt het de exploitanten mogelijk om 
veel zendvermogen te gebruiken, waardoor men minder 
last heeft van storing door andere uitzendingen in 
dezelfde band. 

De maximale afstand tussen een basisstation (BS) en een 
gebruikersterminal (Service Station, SS) in 802. ló ligt in 
de grootteorde van 10 kilometer. Deze relatief grote 
maximale omvang van een cel en de ondersteuning van 
NLOS (non-line-of-sight) vraagt wel om een modulatieme- 
thode die flexibel is afhankelijk van de kwaliteit van de 
verbinding. Met de 802.1 óe-standaard bijvoorbeeld is 
het mogelijk een willekeurige keuze te maken tussen 
QPSK-, 1 ÓQAM- en 64QAM-modulatie. Zie figuur 1 
voor het fall-back-mechanisme van WiMAX en figuur 2 
voor de uitleg van de drie verschillende modulatiemetho- 
den. De modulatie kan per gebruiker per frame worden 
veranderd om snelle veranderingen in de conditie van 
een kanaal op te kunnen vangen. Bij ideale omstandig¬ 
heden (iedere gebruiker heeft een 64QAM-verbinding) 
ligt de maximale doorzet van het systeem rond de 
38 Mb/s over een kanaal van 1 0 MHz - die dan wel 
gedeeld moet worden met alle (bijvoorbeeld 256) gebrui¬ 
kers van het systeem. Met een overschrijvingsverhouding 
van 20:1 kan dan per gebruiker een bandbreedte wor¬ 
den aangeboden van 20 x 38 / 256 = 3 Mb/s. Het is 
toegestaan om zowel Time Division (TDD) als Frequency 
Division (FDD) Duplexing mode te gebruiken, waarbij in 


Tabel 1. Ondersteuning van QoS in 802.16 


UGS 

nrtPS 

rtPS 

BE 

Prioriteit 


X 


X 

Max. snelheid voor continu verkeer 

X 

X 

X 

X 

Min. snelheid voor gereserveerd verkeer 


X 

X 


Jitter toegestaan 

X 




Max. vertraging 

X 


X 


Request/Transmission strategie 

X 

X 

X 

X 


TDD de uplink en downlink een fysieke draaggolf (bij¬ 
voorbeeld 10 MHz) delen. Bij FDD daarentegen worden 
aparte frequenties gereserveerd voor de uplink en de 
downlink, waardoor het mogelijk is om full-duplex te wer¬ 
ken. FDD is nuttig bij het gebruik van huurlijnen waarbij 
het bekend is dat de hoeveelheid verkeer over de down¬ 
link en de uplink gelijk zijn. TDD ligt het meest voor de 
hand in de praktijk van alle dag, waarbij het downlink- 
verkeer veel groter is dan het uplink-verkeer (dit is de situ¬ 
atie van de gemiddelde consument). 

Concluderend kan gesteld worden dat WiMAX degelijk 
en flexibel genoeg is voor snel veranderende vereisten, 
zowel van LOS- als van NLOS-verbindingen zoals in 
figuur 3 is geschetst. 

Datatransport 

Een datastroom die door de fysieke laag wordt verstuurd, 
kan een willekeurig aantal direct na elkaar verstuurde 
PDU's (Protocol Data Units) bevatten. Elk PDU bestaat uit 
een header van ó bytes, een optionele checksum van 4 
bytes en een willekeurig aantal databytes tussen de hea¬ 
der en de checksum. In de header van de PDU geeft het 
Connection Identifier veld (CID) de verbinding aan waar 
de gegevens heen moeten. Elk gebruikersstation mag een 
willekeurig aantal actieve verbindingen/CID's onderhou¬ 
den (bijvoorbeeld een paar beheerverbindingen, een 
spraakverbinding en een dataverbinding) en verkeer 
voor verschillende CID's mag in een enkele continue 
gegevensstroom worden gestopt als alle verkeer maar 
bestemd is voor een en dezelfde SS (Service Station). De 
grootte van de PDU's wordt bepaald door de MAC-laag 
en is een compromis tussen de efficiency van de etherver- 
binding (een grote PDU betekent minder overhead van 
header en checksum) en de kans dat de PDU onderweg 
verloren gaat vanwege de relatief hoge Bit Error Rate 
(BER) van de verbinding via de ether. 

De grootte van de PDU's wordt ook bepaald door het 
soort data (Service Data Unit of SDU in 802.1 6) dat ver¬ 
stuurd moet worden. In een karakteristieke situatie zal de 
netwerkinterface die het basisstation verbindt met het net¬ 
werk van de exploitant verschillende pakketjes zien 
(IPv4/IPvó, PPP, VLAN, Ethernet), maar er is ook voorzien 
in de ondersteuning van ATM. Stel dat we IP-gegevens 
versturen over een standaard Ethernet-netwerk, dan kan 
de grootte van de pakketjes liggen tussen 64 en 1500 
bytes. Dit moet op de een of andere manier passend 
worden gemaakt om ingebed te kunnen worden in de 
datastroom van de fysieke laag. Hierbij is het belangrijk 
om de fysieke laag zo efficiënt mogelijk te benutten en 
dus geen kostbare bandbreedte te verkwisten door bij¬ 
voorbeeld padding (aanvullen van een blok). 

Om de te verzenden IP-datastroom aan te kunnen passen 
aan de gereserveerde bandbreedte op de fysieke laag 
ondersteunt 802.ló uitpakken en inpakken. Dat wil zeg¬ 
gen dat een groot IP-pakket gesplitst kan worden in meer¬ 
dere fragmenten die als afzonderlijke PDU's verzonden 
worden, of dat meerdere kleine IP-pakketjes in een grote 
PDU verpakt kunnen worden. 

Het TCP-protocol is ontworpen als een end-to-end systeem 
voor het versturen van data over kabels van goede kwa¬ 
liteit. Deze vorm van transport impliceert 1) een lage bit- 
foutenkans en 2) een kleine vertraging. Beide uitgangs¬ 
punten gelden niet voor een 802.1 ó-systeem, want de 
hele keten van een BS veroorzaakt een vertraging van 
het verkeer en een radioverbinding is inherent minder 
betrouwbaar dan een kabel. Bij TCP is het zo dat als een 
pakketje niet aankomt bij de ontvanger, het protocol aan¬ 
neemt dat er ergens een verstopping in het netwerk zit. 
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Implementatie van een in 
software uitgevoerde radio 

De evoluerende standaarden voor 802.16 WiMAX maken de 
toepassing nodig van een volledig programmeerbare omge¬ 
ving die mee kan groeien met de techniek. De vorderingen op 
het gebied van chips voor signaalbewerking maken een der¬ 
gelijke opzet mogelijk, waarbij de hele keten van antenne- 
interface (de interface van en naar de D/A-omzetters) tot 
aan de netwerk-interface geïmplementeerd wordt in zeer 
snelle FPGA of RCF (Reconfigurable Compute Fabric) chips 
voor de bewerkingen rond de antenne, op DSP gebaseerde 
oplossingen voor de bewerkingen in de fysieke laag en com- 
municatieprocessors voor het implementeren van de MAC- 
laag. Deze oplossingen zijn gericht op de zeer goedkope 
onderkant van de markt (bijvoorbeeld picocellen) tot aan de 
multi-sector macrocellen met uitgebreide ondersteuning van 
protocol en interface. 



Het pakketje wordt dan nogmaals verstuurd en de ver- 
zendsnelheid wordt verlaagd. Bij een radioverbinding 
ligt de oorzaak van het verlies van een pakketje niet 
noodzakelijkerwijs in een verstopping, dus de TCP-regel 
van het verlagen van de verzendsnelheid is niet juist. Dit 
negatieve effect wordt door de grote end-to-end vertra¬ 
ging nog versterkt. 

In de loop van de tijd zijn er verschillende versies van het 
TCP-protocol geïntroduceerd om dit probleem op te los¬ 
sen, maar de kern van het probleem ligt er nog steeds. 

De oplossing die wordt toegepast in moderne draadloze 
omgevingen zoals HSDPA, HSUPA en ook bij 802.16 is 
om de pakketjes op de radioverbinding zelf opnieuw te 
versturen. Hierdoor krijgt het TCP end-to-end protocol 
nooit in de gaten dat er pakketjes zijn verdwenen, 
waardoor het gewenste gedrag van TCP niet wordt ver¬ 
stoord. Het algoritme dat hiervoor wordt gebruikt heet 
Automatic Repeat Request (ARQ) en maakt gebruik van 
een volgnummer in ieder blok met een vaste lengte (bij¬ 
voorbeeld elke 10 bytes van de data). Hierbij wordt de 
ontvangst van individuele ARQ-blokken positief of nega¬ 
tief bevestigd. 

Het 802.16 ARQ-mechanisme kan of op PDU-basis wer¬ 
ken (waarbij een complete PDU opnieuw wordt verzon¬ 
den als er een seintje komt dat er een ARQ-blok kwijt is) 
of op basis van een blok waarbij individuele blokken 
opnieuw verstuurd kunnen worden. Het ARQ systeem kan 
- indien nodig - een eerder verstuurd fragment op 
andere grenzen herverpakken voor hertransmissie. De 
noodzaak hiervan is niet meteen duidelijk, want waarom 
zou je niet gewoon een complete PDU opnieuw verzen¬ 
den? Maar bij een nauwkeuriger beschouwing van de 
fysieke laag wordt dit wel duidelijk. 

Stel dat een verbinding, opgebouwd met 64QAM-modu- 
latie, geconfronteerd wordt met flinke fading en men over 
moet gaan op QPSK-modulatie, terwijl tegelijkertijd een 
PDU verloren raakt waardoor de ARQ moet gaan wer¬ 
ken. Vanuit de MAC-laag gezien heeft de PDU nog 
steeds dezelfde effectieve grootte (aantal databytes) voor 
herverzenden, maar gezien vanuit de fysieke laag (aan¬ 
tal OFDMA-symbolen, aantal subkanalen) zal de 
gebruikte ruimte in de PDU van het OFDMA-frame 3 
maal zo groot worden (QPSK stopt 2 bits in een sym¬ 
bool, 64QAM 6 bits). Het zou onmogelijk of ongewenst 


kunnen zijn om zoveel ruimte in de fysieke laag te reser¬ 
veren voor herverzending. Opnieuw uit- en in weer 
inpakken lost dit probleem op. 

Quality of service 

De belangrijkste eigenschap van 802.1 6 is de ondersteu¬ 
ning van Quality of Service (QoS). Terwijl 802.1 1 alleen 
maar zijn best doet een zo goed mogelijke verbinding te 
maken, biedt 802.16 voorzieningen voor ten minste vier 
klassen van dienstverlening: 

Unsolicited Grant Service (UGS) is ontworpen voor 
de ondersteuning van real-time datastromen bestaande 
uit datapakketten met een vaste lengte die op periodieke 
intervallen worden aangeboden, zoals Tl/El, ATM CBR 
en Voice over IP zonder stilteonderdrukking. 

Real-time Polling Service (rtPS) is ontworpen voor 
de ondersteuning van real-time datastromen bestaande 
uit datapakketten met een variabele lengte, die op perio¬ 
dieke intervallen worden aangeboden, zoals MPEG 
video. 

Non-real-time Polling Service (nrtPS) is ontworpen 
voor de ondersteuning van datastromen bestaande uit 
datapakketten met een variabele lengte, die geen last 
hebben van eventuele vertraging en waarvoor een mini¬ 
male snelheid wordt vereist, zoals FTP. 

Best Effort (BE) is ontworpen voor de ondersteuning 
van datastromen waarvoor geen minimaal serviceniveau 
nodig is en daarom afgehandeld kunnen worden op 
basis van de beschikbare ruimte. 

leder van de hiervoor genoemde klassen van dienstverle¬ 
ning heeft een aantal parameters zoals in tabel 1 is te 
zien. Behalve deze en andere gegeven QoS-pa ra meters 
laat de norm het toe dat de leverancier zelf parameters 
toevoegt of een parameter niet definieert. 

Alle QoS-parameters zijn vanuit gebruikersoogpunt 
gedefinieerd en zijn dus niet afhankelijk van de speci¬ 
fieke eigenschappen van de 802.16 MAC- of PHY-laag. 
De netwerkleverancier kan voor de implementatie zijn 
eigen algoritmes kiezen voor de toewijzing van datahoe- 
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OFDMA-modulatie en frame-structuur 

Een 'klassiek' communicatiekanaal maakt gebruik van een 
enkele draaggolffrequentie waarbij de input-bitstroom (na 
kanaalcodering) op de draaggolf wordt gemoduleerd. De tijd 
nodig voor een symbool kan voor zo'n systeem gedefinieerd 
worden als T (1/T = datafrequentie). 

In een ideale wereld is het signaal dat ontvangen wordt gelijk 
aan het signaal dat uitgezonden werd, hetgeen betekent dat 
we het verzonden signaal kunnen decoderen door het nog¬ 
maals met de draaggolf frequentie te moduleren. Echter, in de 
praktijk hebben we te maken met multipath-interferentie 
waarbij het verzonden signaal - voordat het bij de ontvanger 
aankomt - kan weerkaatsen op de grond, bomen, gebouwen 
enz. Al deze verschillende signalen komen bij de ontvanger op 
iets verschillende tijden aan en dat veroorzaakt 'multipath- 
vertraging'. Als hiervan sprake is (gekarakteriseerd door de 
impulsresponsie van het kanaal, Channel Impulse Response of 
CIR), dan kan een symbool in de verbinding interfereren met 
een ander symbool en dat veroorzaakt Inter Symbol 
Interference (ISI). Binnen zekere grenzen is dit op te lossen met een time domain equalizer (een kanaalfilter) die de ISI compen¬ 
seert door het ontvangen signaal te vermenigvuldigen met de verwachte response van het kanaal. 

Als de ISI echter boven een bepaald niveau komt, dan wordt het aan de ontvangstzijde steeds moeilijker. Dat stelt een grens 
aan de maximale bandbreedte waarmee op een gegeven draaggolf gemoduleerd kan worden. 

Orthogonal Frequency Division Multiplexing (OFDM) lost het ISl-probleem op een elegante manier op. In plaats van een enkele 
draaggolf voor het verzenden van de gegevens worden meerdere parallelle draaggolven gebruikt. Hierdoor wordt de beschikba¬ 
re (betrekkelijk grote) bandbreedte van het kanaal (in ons geval 10 MHz) opgesplitst in een aantal kanalen met ieder een kleine 
bandbreedte op een afstand Cf. Vergeleken met een systeem met een enkele draaggolf is de snelheid op elk van de kanalen 
gelijk aan de originele snelheid gedeeld door het aantal toegepaste kanalen. Door de symboolsnelheid 1 /T op elk van de sub 
draaggolven gelijk te maken aan de frequentieafstand Cf wordt de onderlinge beïnvloeding van de verschillende draaggolven 
opgeheven. 

De implementatie van een OFDM-systeem is betrekkelijk eenvoudig: de omzetting van het signaal in het tijddomein naar een 
signaal met meerdere draaggolven bestaat uit een inverse Fourier transformatie (IFT). Dat betekent dat de belangrijkste compo¬ 
nent van een OFDM-systeem de FFT- en IFFT-functie is (Fast Fourier Transformatie) en deze kan gemakkelijk opgezet worden 
met behulp van moderne snelle DSP's. 

Vanuit systeemniveau gezien is het belangrijkste punt van OFDM dat de draaggolffrequentie wordt onderverdeeld in een groot 
aantal subdraaggolven (802.16 ondersteunt tot 2048 subdraaggolven, in machten van 2) die onderling min of meer onafhanke¬ 
lijk van elkaar zijn. Een voorbeeld: de bandbreedte van 10 MHz die we hierboven hebben gebruikt, kan onderverdeeld worden 
in 1024 subdraaggolven, ieder ongeveer 10 kHz. Meerdere subdraaggolven kunnen weer gegroepeerd worden om logische sub- 
kanalen te vormen. 

Het is begrijpelijk dat de prestaties van een gegeven subkanaal voor de ene gebruiker verschillend zijn van die voor een andere 
gebruiker, omdat verschillende gebruikers een verschillende kanaalkwaliteit ervaren vanwege de individuele kanaalcondities. Dit 
betekent dat een kanaal dat het slecht doet voor de ene gebruiker het juist wel goed kan doen voor een andere. Orthogonal 
Frequency Division Multiple Access (OFDMA) maakt hier gebruik van door het mogelijk te maken om verschillende subkanalen te 
verdelen over verschillende gebruikers over een instelbare tijd van een airframe (een aantal OFDM-symbolen), zoals in bijgaan¬ 
de illustratie te zien is. 

In het plaatje wordt een burst gedefinieerd als een container voor de gegevens die naar een zekere gebruikerstermninal 
gestuurd moeten worden. In de downlink wordt elke burst gecodeerd (bijvoorbeeld convolutie, LDPC of CTC turbo coding) en 
individueel gemoduleerd (QPSK, 16QAM, 64QAM) door de fysieke laag of het basisstation. In het plaatje kan dit bijvoorbeeld 
betekenen dat DL burst #1 gemoduleerd is met 16QAM en convolutiecode terwijl DL burst #2 gemoduleerd is met 64QAM en 
CTC turbocode, zodat de hoeveelheid verzonden bits per OFDMA symboolnummer of logisch subkanaalnummer behoorlijk veran¬ 
derlijk is tussen deze twee bursts. De plaats van de burst in het ODFMA-frame wordt samen met het codetype van de burst per 
terminal (gebruiker) in de DL-MAP aangegeven. Deze dient als een soort 'inhoudsopgave' voor het frame zelf en wordt bij het 
begin van een frame verzonden. 

In de uplink gebeurt iets soortgelijks als in de downlink. Het basisstation schrijft voor iedere terminal voor waar (in termen van 
OFDMA symboolnummers en subkanalen) er verzonden mag worden en welke modulatiemethode moet worden gebruikt. 

Vanuit de fysieke laag gezien wordt het aantal actuele databytes dat in een burst verzonden wordt gegeven door de grootte 
van de burst (in termen van het aantal subkanalen en OFDMA symbolen) en door het type code (die de hoeveelheid overhead 
bepaalt die aan de gegevens wordt toegevoegd vóór het verzenden). 
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veelheid/bandbreedte met inachtneming van de gewen¬ 
ste QoS of een onderdeel daarvan. 

Scheduling en MAC-interface 

De algoritmes voor de verdeling (scheduling) van de 
uplink en downlink vormen de kern van elke 802.1 ó 
MAC (Medium Access Control). Scheduling-algoritmes 
moeten toegang hebben tot vele ingangsparameters, 
zoals de status van de invoer-wachtrij en de grootte (in 
bytes) daarvan, beschikbaarheid van ARQ-gegevens en 
de efficiency van de fysieke laag in termen van modula¬ 
tie en kanaalcodering per gebruiker op een gegeven 
logisch subkanaal. Al die parameters moeten gecombi¬ 
neerd worden met de overeengekomen QoS-contracten 
met de eindgebruiker en dat leidt dan weer tot een opti¬ 
male verdelingsbeslissing. 

Het is duidelijk dat de algoritmes voor de scheduling de 
kern vormen van een door de verkoper gedefinieerde 
implementatie van het 802.1 ó-basisstation. Er is aange¬ 
toond dat de performance van een OFDMA-systeem tot 
wel 2...3 keer beter kan zijn dan conventionele systemen 
door een optimale toewijzing van een subdraaggolf aan 
een gebruiker. 

Architectuur van een basisstation 

De 802.16-2004 en 802.16e standaarden zijn nog in 
volle ontwikkeling en ondersteunen momenteel een groot 
aantal opties waarvan het onzeker is of ze uiteindelijk 
gebruikt gaan worden. Voortdurende aanpassingen en 
onzekerheid over de noodzakelijke opties voor een 
implementatie vereisen een flexibele en programmeer¬ 
bare oplossing voor de netwerkinterface, de MAC, de 
fysieke laag en het deel dat aansluit op de antenne (dit 
laatste dan inclusief aanpassing van het spectrum, inter¬ 
polatie, soft-clipping, digitale voorvervorming en IQ-com- 
pensatie-algoritmes). 

Bij het systeemontwerp moet de ontwerper beslissen hoe 
het werk verdeeld wordt tussen de fysieke laag en de 
MAC-laag op de verschillende apparaten. Deze beslis¬ 
sing is een uitdaging vanwege de grote mate van interac¬ 
tie tussen de 802.16 MAC en de fysieke lagen vergele¬ 
ken met andere draadloze systemen zoals 802.1 1, GSM 
en verschillende 3G-standaarden. Het ontwerp van de 
scheduler speelt in deze beslissingen een cruciale rol, 
zoals verderop zal worden uitgelegd. 

Een ander belangrijk verschil tussen standaarden zoals 
802.1 1, GSM, 3G en 802.16 is de onderverdeling van 
de MAC-laag. Tot aan versie 99 van 3G zat de MAC- 
laag nog in de RNC (Radio NetWork Controller), maar 
er is een duidelijke tendens in de draadloze wereld om 
steeds meer van de MAC-laag naar de randen van het 
netwerk door te schuiven: de basisstations. Hierdoor is 
de QoS beter in de hand te houden en is een snellere 
herverzending mogelijk als er een pakketje verloren 
gaat (waarvan het hybride ARQ-mechanisme een 
extreem voorbeeld is, deze is verplicht bij HSDPA en 
optioneel bij 802.16). 

Door het verplaatsen van de MAC-laag-bewerkingen 
naar het basisstation ontstaat een vraag naar goedkope 
snelle afhandeling van datapakketjes in elke sector-lijn- 
kaart. Afhankelijk van de implementatie van de fysieke 
laag moet de MAC-chip ook speciale functies kunnen ver¬ 
vullen, zoals versleuteling met een hoge snelheid en bere¬ 
kening van CRC en HCS (Header Check Sum), wat het 
beste in hardware kan worden uitgevoerd zodat de 


Ontwikkelsysteem voor WiMAX/3G en andere toepassingen 
(foto: Freescale) 


fysieke laag met minder rekenkracht toe kan. 

In de MAC-laag hangt de grens tussen de MAC CPS, CS 
en netwerklaag af van de eisen die gesteld worden door 
kaart/slot, apparaat en verbinding. Protocol, type en 
hoeveelheid verkeer op de netwerk-interface zijn behoor¬ 
lijk verschillend tussen de leveranciers onderling. 

Zulke trends voeren de benodigde processorkracht voor 
bewerkingen en aansluitingen nog verder op. In een 
basisstation is er een MAC CPS (Common Part Sublayer) 
die verantwoordelijk is voor het uitpakken, inpakken, 
ARQ, versleuteling, CRC-berekening en QoS en een CS 
(Convergence Sublayer) die verantwoordelijk is voor het 
onderdrukken van headers en de classificatie daarvan 
voor overgang van bijv. IP naar CID. Deze twee lagen 
kunnen of in hetzelfde apparaat of fysieke plaats wor¬ 
den geïmplementeerd of verdeeld over verschillende 
apparaten of plaatsen. Een mogelijkheid is om in een 
multisector-basisstation een enkele netwerk-interface- 
kaart voor ondersteuning van MAC CS voor meerdere 
(tot 6) sectoren te implementeren. Deze kaart moet dan 
GbE en optionele TDM-interfaces leveren aan het net¬ 
werk voor data- en spraakverkeer met optionele uplink 
QoS in de vorm van MPLS of DiffServ. Een andere oplos¬ 
sing in een basisstation voor een sector is om de MAC 
CS en MAC CPS over hetzelfde fysieke apparaat te 
laten lopen om de kosten laag te houden. Om de eisen 
aan de uiteinden nog verder op te schroeven: vanuit 
technisch opzicht gezien is het mogelijk om het ontwerp 
van het basisstation te hergebruiken voor de ontwikke¬ 
ling van super toegangspunten in gebouwen die een 
goedkope, energiezuinige en sterk geïntegreerde oplos¬ 
sing in silicium vereisen. Tevens is een grote flexibiliteit 
nodig voor het toevoegen van nieuwe eigenschappen 
en functies. Dat gebeurt dan door ter plaatse nieuwe 
software te installeren als de toekomstige markteisen dit 
noodzakelijk maken. 

( 050131 ) 

Wim Rouwet, (Freescale Semiconductor) wim.rouwet@freescale.com 
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PRAKTIJK 


DATA-AUTHENTIFKATIE 


Data beschermen en controleren 
met een PIC 

Mike Simpson 



Cryptografie of versleuteling 
wordt gewoonlijk geassoci¬ 
eerd met geheimhouding, 
maar er zit nog een kant aan 
versleuteling en dat heeft 
juist te maken met openbaar¬ 
heid. Deze techniek, die goed 
past in het thema beveili¬ 
ging, is data-authentificatie: 
technieken om te verifiëren 
dat er niet met de gegevens 
geknoeid is. 


Als financiële beslissingen afhankelijk 
zijn van opgeslagen gegevens, dan is 
er een motief om met die gegevens te 
knoeien. Falsificatie van gegevens kan 
een blunder maskeren of een rapport 
wat leesbaarder maken; je kunt er een 
lucratief contract mee binnenslepen of 
een fatale fout onder de mat vegen. 
Gegevens geheim houden is een 
zwakke keuze, omdat die gegevens 
nodig kunnen zijn voor de dagelijkse 
beslissingen of zelfs beslissingen op 
nog kortere termijn. 

Het apparaat dat we in dit artikel 
beschrijven, is een data-authentifica- 
tor. De authentificatiecode (het waar¬ 
merk) van gegevens uit een datalog¬ 
ger wordt gecontroleerd. Deze code, 
dit waarmerk, werd eerder door de 
logger gegenereerd om te kunnen veri¬ 
fiëren of er niet met de gegevens is 
geknoeid. Een typisch systeem waar 
deze waarmerking van pas komt, is te 
zien in figuur 1. Als er ook maar een 
teken wordt veranderd of verplaatst, 
dan komt er een andere code. En de 
juiste bijbehorende code kan alleen 
maar worden berekend met behulp 


van een sleutelcode die veilig is opge¬ 
borgen in de logger en de waarmerker 
(authentificator). 

De authentificator is ‘microColossus’ 
genoemd ter ere van Tommy Flowers 
en anderen die gedurende de tweede 
wereldoorlog op Dollis Hill GPO Rese¬ 
arch Labs een van de eerste digitale 
computers bouwden om de geheim- 
sleutels van de nazi’s te kraken die 
gebruikt werden op onder andere de 
Lorenz codeer apparatuur (en ook een 
aantal versies van de Enigma). 

60 jaar later, op een PIC! 

Voor onze schakeling microColossus 
was helemaal geen grote of krachtige 
microcontroller nodig: er zijn maar twee 
uitgangen en een ingang, terwijl het 
programma nog geen 1000 woorden 
programmacode is. Het enige punt van 
zorg dat niet in de kleinste microcontrol¬ 
lers te vinden was, is een interrupt- 
mogelijkheid. Deze is nodig om meer 
gegevens in te kunnen lezen terwijl er 
nog gewerkt wordt aan eerdere gege¬ 
vens. De Microchip PIC12F675 werd 
voor deze taak gekozen vanwege de 
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benodigde snelheid en het feit dat er 
niet meer stroom nodig was dan de 
DTR-aansluiting van een standaard 
RS232-poort kan leveren. Verder zijn de 
componenten niet duur en ook niet 
moeilijk verkrijgbaar - naast de toege¬ 
paste IC’s zijn er maar drie transistors 
nodig en een paar passieve onderdelen. 

Miniatuur Colossus 

Het versleutelprogramma in de 
authentificator houdt zich tamelijk 
strikt aan de DES-standaard (zie 
kader). We gebruiken het woord ‘tame¬ 
lijk’ omdat een van de tabellen, de 
zogenaamde ‘Permuted Choice 1’, kan 
worden weggelaten. Hoewel de convo- 
luties die daarmee berekend worden 
nog steeds gedaan moeten worden, 
kan dat ook elders gebeuren op de ori¬ 
ginele 56-bits sleutel om een interne 
sleutel van 64 bits te genereren. De 
uitbreiding van DES voor data-authen- 
tificatie wordt beschreven in FIPS PUB 
113, het algoritme staat bekend als 
Digital Authentication Algorithm, of 
DAA. Op elk invoerblok wordt een 
XOR-functie uitgevoerd met het laatste 


DES-versleuteling 

De versleutelroutine en de data-authentificatie van microColossus komen overeen met DES, de 
United States National Bureau of Standards Data Encryption Standard. Deze werd gedefinieerd 
aan het eind van de jaren 70, deels met de hulp van geheimagenten van de National Security 
Agency. De details van de werking van DES waren tot voor kort geheim. Ik had u kunnen ver¬ 
tellen hoe het precies in elkaar stak - maar toen... 

Geheel in tegenstelling tot de vroegere geheimhouding zijn de details van het geheel nu op het 
web te vinden, en niet alleen bij het National Bureau of Standards, als Federal Information 
Processing Standards Publications FIPS PUB 46-3. 

Hoewel de DES-code gekraakt kan worden als je maar genoeg 'originele' en 'versleutelde' ver¬ 
sies hebt van dezelfde gegevens, heb je daar toch wel verschrikkelijk veel tijd voor nodig en 
een erg krachtige computer. Dat geldt echter niet voor data-authentificatie. Het vinden van een 
sleutel die werkt voor een reeks data mag dan wel mogelijk zijn, maar er is maar 1 van de 2 24 
(16.777.216) sleutels gekozen die voor die data werkt uit een totaal aantal mogelijkheden van 
256 (72.057.594.037.927.936). 

Voor een beschrijving van de convoluties die in de versleutelroutine en voor de data-authentifi¬ 
catie gebruikt worden, verwijzen we naar de referenties aan het eind van dit artikel. Een goede 
diepgaande beschrijving van de werking van DES staat in [1], 'The DES Algorithm lllustrated' 
geschreven door J. Orlin Grabbe. 


Time 1 Time 2 -Timen-1 Timen 



blok en dat resultaat wordt weer door 
de DES-versleutelmachine verwerkt, 
waarmee het volgende blok wordt 
berekend. Het laatste invoerblok wordt 
indien nodig aangevuld met nultekens 
(hex 00) en de Data Authentication 
Code (DAC) komt uit de hoogste bits 
van het laatste uitvoerblok. 

Onze implementatie van het DAA ver¬ 
schilt van FIPS PUB 113 in zoverre dat 
de allereerste uitvoer een reeks van 
acht nultekens is en dat het daaropvol¬ 
gende datablok daarmee wordt geXO- 
Red. Dat is functioneel gezien hetzelfde 
als FIPS 113 en geeft een meer symme¬ 
trische subroutine. De laatste bits voor 
de Data Authentication Code (DAC) zijn 
de hoogste 32 bits van het allerlaatste 
blok (zie het voorbeeld in figuur 2). 

Praktische schakeling en gebruik 

Het schema van microColossus in 
figuur 3 lijkt in niets op de zwaar 
geheime ‘blauwdrukken’ van zijn 
beroemde voorvader die oorspronkelijk 
meer dan 60 jaar geleden werd ont¬ 
worpen, tonnen woog en helemaal 
opgezet was met relais en radiobuizen 


[5]. Tegenwoordig is daar niets meer 
voor nodig dan een 8-pens PIC-micro- 
controller met een gewicht van een 
paar gram in een minimale configura¬ 
tie onder het motto minimum 
hardware, maximum software ! 

De interne oscillator van de PIC werkt 
met een keramische resonator van 
8 MHz, RES1. De voedingsspanning 
wordt van de DTR-verbinding van de 
RS232-poort van de PC betrokken en 
middels een 7805 gestabiliseerd. Dit 
signaal staat de meeste tijd inactief op 
logisch nul en dat komt overeen met 
een spanning tussen +10 V en +12 V. 
In gebruik is het apparaat met een seri¬ 
ële poort van de PC verbonden via KI 
en het bestand dat gecontroleerd moet 
worden gaat naar de authentificator. 
Op elk blok van acht tekens dat op de 
PIC wordt ontvangen, wordt gereageerd 
met een stopteken tenzij er een 
pariteits- of frame-fout optreedt, dan 
wordt er met een ‘P’ respectievelijk een 
‘F’ gereageerd. Het laatste teken van 
een databestand moet een ESC 
(‘escape’) teken zijn, de authentificatie- 
code moet daar meteen achteraan 
gestuurd worden. Dat zijn acht hex- 
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Figuur 1. Voorbeeld van een systeem waarbij data-authentificatie kan worden toegepast. 


tekens, 0...9 en A...F, die een code van 4 
bytes vormen. De schakeling reageert 
dan met hetzij ‘Verified’ of ‘Rejected’, 
afhankelijk van de juistheid van de code. 


De opbouw... 

... is ook totaal anders dan de enorme 
inspanningen die getroost zijn om het 
oorspronkelijke ontcijferapparaat gedu¬ 
rende de tweede wereldoorlog te bou¬ 
wen. In figuur 4 is het printje te zien 
dat ontworpen is voor onze microversie. 
De opbouw is rechttoe rechtaan, want 
er zijn geen speciale onderdelen of tech¬ 
nieken toegepast. Stabilisator IC2 heeft 
geen koelplaatje nodig. De interface 
voor het programmeren van de PIC is 
een enkelvoudige rij pennetjes (5 stuks); 


>!D 

Cycle: 005 

Set: 1 0:04 Saturday 09 November 02 

V Facs: 0.03694, 6833, 0.01 4, 1 002 

BFacs: 0.01715, 67 

Local: Well No. 9, +8.00m 

Start: 1 0:30 Saturday 09 November 02 

Period: 00 Flours 30 Minutes 

06452, 03524,+12 
06452, 03524,+12 
06452, 03524, +12 
06452, 03523, +12 
06452, 03524,+12 


06487, 03577, +09 
06487, 03578, +09 
06487, 03578, +09 
06488, 03578, +09 
06487, 03578, +09 



040267 - 13 


Figuur 2. Voorbeeld van een authentificatie-slag 
met de DAC (data authentication code) 
als laatste woord'. 


de PC-interface is een 9-polige haakse 
sub-D-connector voor printmontage. De 
PIC zelf zit in een 8-pens DIL-voetje. 
Verbind microColossus met de seriële 
poort van de PC door middel van een 
rechtstreekse (niet gekruiste) RS232- 
kabel. De COM-poort moet ingesteld 
worden op 9600 baud, even pariteit, 8 
databits, 1 stopbit (9600,E,8,1). 

Configureren van microColossus 

Het is noodzakelijk om zelf een eigen 
‘private key’ te bedenken en die in de 
software te programmeren. Hiervoor is 
het nodig om de PIC-broncode met het 
bekende MPLAB-programma van 
Microchip aan te passen, zoals ver¬ 
derop beschreven (beschikbaar op 
www.microchip.com). 

Met de schakeling kan een ‘handteke¬ 
ning’ aan een databestand worden 
toegevoegd, maar de schakeling kan 
ook gebruikt worden om te controleren 
of een bepaald bestand met deze 
handtekening onveranderd is geble¬ 
ven. U beslist zelf welke functie 
gebruikt gaat worden. Volg nu onder¬ 
staande stappen: 

Aanpassen van de sleutel 

Open het bestand ‘des.mep’ met 
MPLAB. Er komen nu waarschijnlijk 
twee foutmeldingen die veilig gene¬ 
geerd kunnen worden, dus klik maar 
op ‘OK’. Voor het aanpassen van de 
broncode moeten de bestanden 
‘pl.inc’ en ‘des.asm’ geopend worden 
(zie ook het kader). 

Keuze tussen Authorize/Verify 
Kies de functie van microColossus op de 
regels 17 en 18 van het bestand 
‘des.asm’. Voor de autorisatiefunctie 
(versturen van een bestand) wordt een 


handtekening aan een bestand toege¬ 
voegd door het volgende tekstfragment: 

#define Authorize 
; #define Validate 

De andere functie, data-authentificatie 
(ontvangen van een bestand) wordt 
gekozen door van regel 17 commentaar 
te maken, als volgt: 

; #define Authorize 
#define Validate 

Veranderen van de sleutel 

De sleutel is in regel 15 en 16 van het 
bestand ‘pl.inc’ gedefinieerd. Daar 
staat in eerste instantie 

PassKeyL = 0x13345779 
PassKeyR = 0x9BBCDFFl 

en de sleutel is daardoor: 
133457799BBCDFF1 
De sleutel moet op deze manier 
gesplitst worden omdat dat nu een¬ 
maal de enige manier is om in MPLAB 
met 32-bit waardes te werken. 

Compileren en programmeren 

Als de bestanden zijn aangepast kan 
het bestand voor het programmeren 
van de PIC gemaakt worden. Selecteer 
‘Project’ van het menu van MPLAB en 
klik vervolgens op ‘Build’. Er verschijnt 
dan een object-bestand met de naam 
‘des.hex’ in de huidige directory. 

Er is een PIC-programmer nodig die de 
12F675 ondersteunt om het object- 
codebestand in de 8-pens chip te 
laden. Hiervoor heeft de schakeling 
een enkelvoudige header, K2, waar alle 
signalen op zitten die nodig zijn om de 
PIC, die gewoon op de print kan blij¬ 
ven zitten (!), te programmeren. 
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De Windows XP FIFO-buffer 


Met de microColossus-schakeling aangesloten op een PC met Windows XP blijkt 
de handshaking op de RS232-poort niet goed te werken in combinatie met de 
activiteit van de FIFO-buffer. Voor een goede communicatie met microColossus 
moet deze activiteit tot een minimum worden beperkt, of liever nog, helemaal 
worden uitgeschakeld. Doe dat als volgt. Kies na het klikken op de startknop 
Control Panel, vervolgens System - Hardware - Device Manager - Ports 
(Configuratiescherm - Systeem - Hardware - Apparaatbeheer - Poorten). Kies 
voor Port Settings (Eigenschappen) na een rechter muisklik op de relevante 
COM-poort (bijv. C0M1). Klik vervolgens op de knop met het label Advanced 
(Geavanceerd) en veeg het vinkje weg dat staat bij 'Use FIFO buffers' ('FIFO- 
buffers gebruiken'). Hiermee is deze functie helemaal uitgeschakeld. 


Advanced Settings few- COPU 


FIFO Uifcis 15GS0 mn«tijleUARTi 

Select lower settfigs lo correct connectim pioblenE. 
Select h*qhei setünqs for taster performance. 

Beceive Bi/ier: Low (ï) 

Trsnsmït LowflJ 

CQM Pat N umber: | COM1 ^ | 





! Onderdelenlijst \ 

I Weerstanden: 

I Rl / R4 / Ró / R7 = 22 k 
I R2 = 10 k I 

I R3,R5 = 2k2 I 

I R8 = 270n I 

I Condensatoren: I 

| Cl = 100 n | 

| C2 = 22 ja/ 1 ó V radiaal 
I C3,C4 = 10 ji/16 V radiaal 

I Halfgeleiders: | 

( Dl = 1N4148 

- Tl ,T2 = BC557B 
■ T3 = BC547B 

- IC1 = PIC12F675-C/P 

(geprogrammeerd, EPS 040267-41) 

IC2 = 7805CP 

Diversen: 

KI = 9-voudige haakse sub-D- 
connector (female), voor 
printmontage 

* K2 = 5-voudige pinheader, enkele rij 

* Resl = keramische resonator 8,000 

I MHz I 

I 8-pens IC voetje 
I RS232 seriële kabel (1:1 
I doorverbonden, niet gekruist) 

I Print 040267-1 leverbaar via 
I ThePCBShop | 

| Floppy met PIC broncode-bestanden: | 
I EPS 040267-1 1 (ook beschikbaar | 

| op www.elektuur.nl) | 

L — — — — — — — — — — — — — — J 



Figuur 3. Schema van de microColossus-schakeling: een PIC met wat l/O-hardware er omheen. De schakeling 
wordt gevoed via het (inactieve) DTR-signaal van de PC, dat signaal is normaliter ongeveer +10 V. 



Figuur 4. De print met de componentenopstelling 
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Meer over de software in de 
microcontroller 

Het programma voor de microcontrol¬ 
ler is in broncode beschikbaar en kan 
gratis van onze website gedownload 
worden (040267-1 l.zip, ook op floppy 
verkrijgbaar). Dit programma biedt een 
geweldige mogelijkheid om in de 
wereld van versleuteling en dataverifi- 
catie te duiken. Dat allemaal op het 
niveau van PIC assembleertaal - de 
perfecte manier om een regenachtige 
vrije dag door te komen! 

Het programma bestaat uit drie delen, 
het deel voor het binnenhalen van de 
gegevens en de authentificatie code, 
de interrupt service routine die het 
mogelijk maakt om gegevens op de 
achtergrond te ontvangen terwijl de 
microcontroller nog bezig is met eerder 
ontvangen gegevens, en de versleutel 
programmatuur die blokken gegevens 
kan versleutelen. 

De onderdelen voor seriële invoer en 
uitvoer werken volgens het principe 
van ‘bit-banging’. Dat betekent dat er 
zo goed als geen extra hardware 
gebruikt wordt om de microcontroller 
te ondersteunen bij zijn taak van recht¬ 
streekse manipulatie van de algemene 
in- en uitgangspoorten. Het program- 
madeel voor de invoer werkt geheel 
met interrupts en is ontworpen voor 
het ontvangen van gegevens op de 
achtergrond. Praktisch al het versleu- 
telwerk kan gedaan worden in de tijd 
die het kost om een pluk van acht 
tekens in te lezen. De uitvoer werkt 
ook onder interrupt-besturing, maar 
werkt op de voorgrond omdat er maar 
weinig gegevens naar buiten toe hoe¬ 
ven; alleen maar het blok met bevesti¬ 
gingen en de boodschappen ‘Verified’ 
of ‘Rejected’. 

(040267) 


Referenties en weblinks 

[1 ] http://csrc.nist.gov/ publications/ 
fips/fips46-3/fips46-3.pdf 

[2] http://www.itl.nist.gov/fipspubs/ 
fip113.htm 

[3] http://www.aci.net/kalliste/ des.htm 

[4] http://www.microchip.com/ 
download/appnote/appspec/16cxx/ 
00555c.pdf 

[5] www.bletchleyparkheritage.org.uk/ 
index.htm 


Controleren en nog eens controleren: 

het DES programma 

(dit programma loopt niet op de herbouwde Colossus in Bletchley Park...) 

Processor PIC12F675 
EXPAND 

list n=76, c=97, b-12, st=off, t=on, p=PIC12F675 

Errorlevel 0,-302 ; Don’t teil us about being in wrong page 


; Configure brown out detection enabled 

; no code protection 

; power on timer enabled 

; watchdog timer disabled 

; HS oscillator 

_CONFIG _BODEN_ON&_CP_OFF&_PWRTE_ON&_WDT_OFF&_HS_OSC 

; Select the task to be assembled for by un-commenting the appropriate line below. 

#define Authorize 
; #define Validate 

; All timings for the RS232 are based on an 8.00MHz resonator and a serial bit rate of 
; 9600bps. Although only 7 bits of data are used, the byte size is 8 bits with an 
; additional parity bit - the parity is even. 

#include “P12F675.inc” ; Microchip supplied defs 

#include “des675.inc” 

; This file does a convolution of the cryptographic key using the MPLAB assemblers itself 
; to replace the “Permuted Choice 1” convolution. 

; * * * ***** EDIT THIS FILE TO CHANGE THE KEY ***** * * * 


Note that the listing of this file has been switched off to reduce dutter. 



#include 

“PCI.INC" 


org 

0000 


goto 

init 


org 

0004 


#include 

“intser.asm” 

; Table contains the key in the first 8 bytes, it additionally has status and 

; judgement strings. 


Table 

addwf 

PCL,F 


nop 



DT 

PC1_0, PC1JL, PC1_2, PC1_3, PC1_4, PC1_5, PC1_6, PC1_7 

Verify 

DT 

“Pass”, 0 

Reject 

DT 

“FaiT, 0 

Ready 

DT 

“Ready", 0 

init 

bsf 

STATUS, RP0 


movlw 

b’11111100’ ; bit 0 is busy, 1 is tx data 


movwf 

TRISIO 


clrf 

ANSEL 


bef 

STATUS, RP0 


movlw 

7 


movwf 

CMCON ; switch off comparators 
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TIRIS-RFID-scanner 

RFID-chips zelf 
activeren en decoderen 


Martin OBmann 


RFID's van de TIRIS-familie 
van Texas Instruments zijn in 
veel toepassingen te vinden - 
van autosleutels tot 
tijdwaarneming. Wij stellen 
hier twee schakelingen voor 
waarmee het mogelijk is om 
deze passieve zenderchips 
uit te lezen met betrekkelijk 
weinig onderdelen. 


Chips die middels radiosignalen 
draadloos zijn uit te lezen voor contact¬ 
loze identificatie zijn er inmiddels voor 
talloze toepassingen, voor toegangs¬ 
controle, voor identificatie van huisdie¬ 
ren of voor tijdcontrole bij de marathon. 
RFID is de afkorting van Radio Fre- 
quency ID, identificatie middels radio¬ 
golven. In de vakliteratuur worden ze 
vaak 'transponder’ genoemd. Dit 
woord is een samentrekking van 
‘transmit’ (zenden) en ‘respond’ (ant¬ 
woorden) en is de technische bena¬ 
ming voor een ‘antwoordapparaat’ dat 
reageert op het signaal van een zen¬ 
der. De RFID’s waar we het hier over 
hebben, zijn passieve mini-transpon- 
ders die in diverse ontwerpen van 
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chipkaart tot sleutelhanger verkrijg¬ 
baar zijn. Een aantal toepassingen is 
in figuur 1 te zien. De auteur heeft met 
behulp van een aantal monsters dat 
Texas Instruments ter beschikking 
heeft gesteld, onderzocht wat de 
gemakkelijkste mogelijkheid is om 
zulke TIRIS-transponders (lage fre¬ 
quentie, 134,2 kHz) uit te lezen. Twee 
schakelingen zijn hiervan het resultaat. 
Deze worden nu besproken. 


De minimale uitvoering: 
system on a chip 

De eerste variant heeft maar heel wei¬ 
nig onderdelen nodig en bestaat in 
wezen uit een microcontroller en een 
zend/ontvangspoel. Het complete 
schema is in figuur 2 te zien. Het is 
interessant om te zien hoe de spoel op 
de Atmel-microcontroller is aangeslo¬ 
ten en op die manier zowel voor het 
zenden als voor de ontvangst dienst 
kan doen. In figuur 3 is dat nog beter 
te zien. 

De gebruikte pennen hebben een dub¬ 
bele functie. Ze kunnen als normale 
uitgang gebruikt worden. Dat gebeurt 
bij het zenden. De twee tri-state-uit- 
gangen zijn dan actief en voeden de 
zendspoel in tegenfase met een 
wisselspanning van 134,2 kHz om de 
transponder ‘op te laden’. Om vervol¬ 
gens de signalen van de transponder 
te kunnen ontvangen worden de tri- 
state-uitgangen hoogohmig gemaakt 
en wordt de analoge comparator 
gebruikt die daarop is aangesloten. De 
instelling van het werkpunt gebeurt 
via de beide weerstanden en conden¬ 
sator Cl fungeert als laagdoorlaatfilter. 
Omdat er zo weinig hardware wordt 
gebruikt, moet de software heel wat 
werk verzetten. In figuur 5 is een 
overzicht van de software-componen- 
ten te zien. 



Figuur 1. Verschillende TIRIS-transponders. 



Figuur 2. De eenvoudigste opzet van een TIRIS-lezer. 


Zenden en ontvangen 

De zender moet een elektromagnetisch 
veld met een frequentie van 134,2 kHz 
opwekken. Uitgaande van een kristal 
van 12 MHz kan dat niet met een 
rechttoe-rechtaan delerschakeling. De 
‘software-oscillator’ die hier is 
gebruikt, werkt als volgt: er worden 
cycli van 89 en 90 perioden gemaakt 
en daartussen wordt op een slimme 
manier geschakeld (DDS-principe) 
zodat gemiddeld een deelfactor van 
89,418... ontstaat. Het signaal dat op 
deze wijze wordt opgewekt, is spec¬ 
traal zuiver genoeg om de transponder 
van energie te voorzien. 


Als de condensator voor de voedings¬ 
spanning geladen is, dan stuurt de 
transponder zijn gegevens frequentie- 
gemoduleerd terug. Daarbij wordt er 
geschakeld tussen de frequenties 
134,2 kHz (laag = 0) en 123,2 kHz 
(hoog = 1). Er worden dan steeds 16 
periodes met de overeenkomende fre¬ 
quentie verzonden. In de controller 
van de leesunit wordt door de flank 
van de comparator per periode een 

Figuur 3. Bidirectionele aansluiting 

van de spoel op de microcontroller. 
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interrupt gegeven. De interne timer 
wordt gebruikt om de tijdsduur van 
een periode te bepalen. Deze periode- 
duur wordt laagdoorlaat gefilterd door 
middel van een gewogen gemiddelde. 
Die waarde wordt ter controle via de 


6 hoogste bits van poort B naar buiten 
gevoerd, zodat ze met een simpele 
A/D-omzetter op een scoop bekeken 
kan worden. Hiermee is het functione¬ 
ren van de schakeling heel goed te 
controleren, zoals in figuur 6 te zien 


is. De bovenste tracé toont de sterkte 
van het hf-veld. Daarvoor dient een 
testspoel in de buurt van de transpon¬ 
der. Tot aan het triggerpunt (een 
schaaldeel vanaf de linker rand) is de 
zender van de lezer actief. Daarna 
zendt de transponder met een lang¬ 
zaam zwakker wordend signaal de 
frequentiegemoduleerde datastroom. 
De onderste tracé geeft het verloop 
van het verkregen datasignaal weer. 
De bits die uit de interrupt-routine 
komen, worden na herkenning van de 
START-bits (respectievelijk startbytes) 
tot bytes samengevoegd en opgesla¬ 
gen. Een TIRIS-transponder zendt 8 
bytes gegevens, gevolgd door 2 bytes 
checksum (CRC = Cyclic Redundancy 
Check). De checksum wordt even- 



Figuur 6 Hf-veld en de bijbehorende gegevens. 

eens door de software gecontroleerd, 
zo ook het afsluitende stopbyte. Als 
alles in orde is, gaat de OK-LED bran¬ 
den en verschijnen de gegevens op de 
RS232-aansluiting met 9600 bits per 
seconde. Wanneer er een fout ontdekt 
wordt, blijft de OK-LED donker en 
wordt via de RS232-interface een 
vraagteken verstuurd. 

Met deze functionaliteit kan de soft¬ 
ware een goede basis vormen voor tal¬ 
rijke toepassingen. Maar voor een gro¬ 
ter bereik is meer hardware nodig. 

Een groter bereik 

De minimumschakeling wordt nu uit¬ 
gebreid met een zend- en een ontvang- 
versterker. De nieuwe volledige scha¬ 
keling is in figuur 7 weergegeven. Het 
enige dat nu anders is, is de schake¬ 
ling rond de spoel (wat in figuur 8 nog 
is verduidelijkt). 

Als de reader zendt, dan werken Tl en 
T2 in tegenfase en vormt de schakeling 
bestaande uit Cl en LI een seriereso- 
nantiekring waarvan de Q-factor in 
feite bepaald wordt door de on-weer- 
stand van de P-kanaals MOSFET 
(BS250) en op 10 uit komt. Bij ont¬ 
vangst geleidt Tl en dan werkt de 


interrupt routine main program 



Figuur 5. De software. 
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kring in parallelresonantie op de ont- 
vangstfrequentie. Het ontvangen sig¬ 
naal wordt door een dubbele opamp 
versterkt. Daarbij is het wel noodzake¬ 
lijk om er rekening mee te houden dat 
de signaalspanning bij het zenden 
(opgeslingerd door de resonantie) op 
kan lopen tot 100 V en daardoor de 
ontvangtrap kan beschadigen. Met de 
getoonde schakeling is een bereik van 
15 cm probleemloos te halen. Dan is 
het wel belangrijk er voor te zorgen dat 
de waarde van Cla + Clb goed klopt 
met de gemaakte spoel om het geheel 
op 130 kHz in resonantie te krijgen. Bij 
de proefschakeling was de totale capa¬ 
citeit Cla + Clb 1,6 nF. Probeer ver¬ 
schillende spoelen uit. Ook een ferriet- 
staaf geeft goede resultaten. 


Toepassingen 

De software voor beide schakelingen 
is in broncode beschikbaar en vormt 
daarmee een goede basis voor verdere 
individuele toepassingen. De bestan¬ 
den TIRIS1.ASM en TIRIS2.ASM voor 
de ATMEL-AVR assembler zijn op de 
website van Elektuur als gratis down¬ 
load beschikbaar (050174-11). Een lijst 
met leveranciers is te vinden op 
http://www.ti.com/tiris/docs/ 
customerSer vice/distributors. shtml 


Codeslot 

De schakeling kan gebruikt worden 
als eenvoudig codeslot wanneer de 
LED in de schakelingen vervangen 
wordt door een relais (eventueel 
bekrachtigd via een transistor). Het 
relais kan een deuropener bedienen. 
Deze deuropener reageert dan op een 
TIRIS-transponder. Als de detector- 
spoel onzichtbaar wordt weggewerkt 
en er een schakeling gebruikt wordt 
met een klein bereik, dan is het slot 
alleen maar voor ingewijdenen te ope¬ 
nen die het kunstje kennen en weten 
dat daarvoor een TIRIS-chip nodig is 
die op een bepaalde plaats moet wor¬ 
den gehouden. 

Met een kleine aanpassing van de soft¬ 
ware kan men er natuurlijk ook voor 
zorgen dat het systeem alleen maar 
reageert op een (of meerdere) speciale 
TIRIS-transponders. Dan moet de ID 
van die transponder van te voren 
bekend zijn of er moet een ‘leermodus’ 
geprogrammeerd worden. 


Computerbeveiliging 

De voorgestelde systemen kunnen ook 
direct als PC-beveiliging worden inge¬ 



Figuur 7. Groter bereik door eindtrop en voorversterker. 


zet als de RS232-uitgang wordt 
gebruikt en het signaal dat daar uit 
komt op een PC of een microcontroller- 
systeem verder verwerkt wordt. De 
ID’s van de RFID’s kunnen dan beke¬ 
ken worden, waarna het apparaat 
wordt vrijgegeven of juist niet. De 
schakeling kan bijvoorbeeld in een PC 
worden ingebouwd en op de RS232- 
poort van die PC worden aangesloten, 
waarmee een systeem gemaakt kan 
worden om gebruikers te identificeren. 
Dan moet de hardware en de software 
van die PC wel voldoende afge¬ 
schermd worden om te voorkomen dat 
men om de beveiliging heen kan. 

Beveiliging van een woning 

Ook een hele woning kan met de RFID- 
lezer beveiligd worden. Meerdere 
RFID-lezers worden ingebouwd en zijn 
via een PC uit te lezen. Dan kunnen 
alle sloten van de woning individueel 
geopend of gesloten worden vanuit 


een centraal punt. De lage kosten van 
de besproken uitleeselektronica maakt 
een opzet met meerdere controlesta- 
tions een stuk gemakkelijker. 

(050174) 
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Dit systeem werd door de auteur ontworpen om schoolcomputers te beveiligen. Het gebruik van 
wachtwoorden was hierbij niet mogelijk en een gewoon slot hield niemand tegen. Er werd 
misbruik gemaakt van het Internet en er verdwenen steeds maar weer bestanden. De daders 
lagen altijd op het kerkhof of in hyperspace! Een stevig fysiek vandaalbestendig slot met totale 
controle was dringend nodig en zo ontstond het PC flash-slot! 


Er zijn legio toepassingen voor het PC 
flash-slot. De auteur zelf bijvoorbeeld 
heeft het slot toegepast in het Inter¬ 
netcafé van een vriend. Een software- 
bedrijfje heeft dit universele slot toe¬ 
gepast in combinatie met een OCX 
(OLE Control Extension) ingebouwd in 
hun software om eerlijk gebruik vol¬ 
gens de licentie af te kunnen dwingen. 
De auteur zelf tenslotte gebruikt dit 
slot op zijn PC voor wat meer 
gemoedsrust en om te voorkomen dat 
zijn kinderen ‘per ongeluk’ waardevolle 
broncode vermeubelen. 

De programmatuur voor het flash-slot 
bestaat uit een resident programma 
dat verborgen zit in de basis van het 
besturingsysteem. Dit wordt bij het 
starten van het systeem actief. De 
communicatie met de flash-slot- 
hardware gebeurt via de seriële poort, 
elke seconde worden er gegevens uit¬ 
gewisseld. Dit is een goedkope oplos¬ 
sing voor iedereen die zich zorgen 
maakt over de beveiliging van zijn of 
haar bestanden. 

Als er een fout optreedt, schakelt het 
systeem zich uit (als die keuze is aan¬ 
gevinkt) maar je hebt dan nog altijd 60 
seconden om het probleem alsnog op 
te lossen. In plaats van het systeem af 
te sluiten is het ook mogelijk simpel¬ 


weg het flash-slot te verwijderen. Het 

apparaat werkt alleen op systemen 
die draaien onder Windows XP. 

Niet veel nodig 

Met een computer, een vrije seriële 
poort en de programmatuur voor het 
flash-slot, geschreven in Visual Basic 
6, zijn er veel mogelijkheden. 

De schakeling is betrekkelijk simpel en 
past in de behuizing van een stan¬ 
daard 9-pens sub-D-connector. Met 
een gat in de plastic behuizing kan het 
flash-slot aan een sleutelring meege¬ 
nomen worden. De kracht van het 
geheel schuilt natuurlijk in de pro¬ 
grammatuur. 

Een beetje hardware 

Het schema van het PC flash-slot, afge- 
beeld in figuur 1 , bestaat uit weinig 
meer dan een microcontroller en een 
paar passieve onderdelen. De voe¬ 
dingsspanning van de microcontroller 
wordt door zenerdiode D2 beperkt tot 
ongeveer 5,6 V. Aangezien de uit- 
gangsstroom van een seriële poort vol¬ 
gens de RS232-specificaties intern 
begrensd wordt tot 20 mA, is er geen 
serieweerstand nodig om de zenerdi¬ 


ode en de PIC te beschermen. De 
andere diode in de schakeling, Dl, 
voorkomt dat de voedingsspanning 
voor de PIC negatief wordt. De I/O- 
pennen van de PIC die door de pro¬ 
grammatuur worden gebruikt, zijn 
beschermd met weerstanden van 
1 k£L Toegegeven, het is op de grens 
van wat een PIC nog aan kan, maar de 
schakeling moest zo eenvoudig en 
goedkoop mogelijk worden. De datas¬ 
heet van een PIC leert ons dat een I/O- 
pen tot 20 mA kan leveren of opnemen 
(source/sink), zodat we met 
12 V/1000 ü = 12 mA onder het maxi¬ 
mum zitten, een beetje bot maar nog 
net toegestaan. 

De oscillator in de PIC16F628A-SO 
draait op een frequentie die bepaald 
wordt door XI, een externe keramische 
resonator van 4 MHz. 

De opbouw 

Het heel kleine printje voor ons flash- 
slot is te zien in figuur 2. Met wat han¬ 
digheid en beleid past het printje in de 
behuizing van een 9-polige sub-D-con- 
nector (de vrouwelijke uitvoering). 
Controleer eerst of het printje goed in 
de behuizing past en werk zonodig de 
kanten bij met een vijl. 
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Figuur 1. Zo eenvoudig is het schema van het PC flash-slot. 


Voor degenen die geen trek hebben 
in SMD’s is het goed te weten dat de 
PIC ook in een DIP-uitvoering 
bestaat, zodat de schakeling ook op 
een stukje gaatjesprint kan worden 
gesoldeerd. Maar dan past het zeker 
niet in de steker van een 9-polige 
sub-D-connector. 

Er is al heel wat gesproken en geschre¬ 
ven over het solderen van SMD-onder¬ 
delen maar het kan geen kwaad om 
wat zaken op een rij te zetten voor 
degenen die hier nog niet zo veel mee 
te maken hebben gehad. 

Wat echt nodig is om goed en prettig 
met SMD’s te kunnen werken, is goed 
gereedschap, een opgeruimd werkblad 
en een vaste hand. We vatten hieron¬ 
der nog een paar zaken samen: 

# Gebruik een soldeerbout met een 
laag vermogen en een punt die niet 
dikker is dan 1 mm. Met een dikkere 
punt gaat het ook wel, maar wikkel 
dan een stukje massief koperdraad van 
1 mm dikte om de punt en gebruik dat 
om te solderen. 

# Hetzelfde geldt voor soleertin. 
Gebruik de dunste soort die te koop is, 
bij voorkeur 0,6 of 0,5 mm diameter. 

# Een precisie pincet, een medisch 
type bijvoorbeeld (die zijn veel dunner 
en werken nauwkeuriger dan een 
goedkope huishoudpincet. 

# Desoldeerlitze is een handig hulp¬ 
middel bij het solderen van SMD’s. 
Deze werkt nog beter door een beetje 
hars toe te voegen. 

# De kleine rechthoekige 0805-onder- 
delen zijn het gemakkelijkst te monte¬ 
ren door eerst een printeilandje te ver¬ 
tinnen. Plaats het onderdeeltje met een 


pincet op zijn plaats en druk hierbij 
vooral aan de kant van het voorver¬ 
tinde printeilandje. Laat het tin smel¬ 
ten, nu zit hij aan een kant gefixeerd. 
Tot hier toe is nog geen extra tin nodig. 
Soldeer nu de andere kant. Ga eventu¬ 
eel nog even met de bout langs het 
andere einde. 

# Het IC wordt eerst exact op zijn 
plaats gelegd en dan gefixeerd door 
een hoekpuntje vast te solderen. Als 
het IC nog steeds exact op zijn plek 
ligt (en niet eerder!) kunnen de aan¬ 
sluitingen aan de andere kant van 
het IC gesoldeerd worden. Het is 
helemaal geen ramp als een paar 
pennetjes met elkaar verbonden zijn 
door iets te veel soldeer - gewoon 
met een beetje desoldeerlitze en de 
soldeerbout het overtollige soldeer- 
tin weg halen. 


Controleer tenslotte alle soldeerverbin- 
dingen met een vergrootglas. 

De programmatuur 

De eenvoud van de hardware van het 
PC flash-slot staat in schril contrast 
met de kracht en complexiteit van de 
bijbehorende door de auteur geschre¬ 
ven software. 

De complete programma handleiding 
voor dit project is gratis beschikbaar 
voor download als 050107-12.zip. Het 
is een uitgebreid Engelstalig docu¬ 
ment van 21 pagina’s en het behandelt 
niet alleen de voor de hand liggende 
toepassingen maar ook wat verder¬ 
gaande zaken zoals het opslaan van 
gebruikte URL’s en versleuteling van 
bestanden. De Software Guide is een 
Word-bestand met indexering. 
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Figuur 2. De print-layout en componentenopstelling van het kleine printje van het PC code-slot. 
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Figuur 3. Met de eerste optie van de PC-software 
(device manager) kunnen gebruikersnamen en 
wachtwoorden worden gelezen en aangepast. Dit 
wachtwoord wordt met 'wrife to device' in de 
EEPROM van de PIC opgeslagen. 



Figuur 4. De vierde optie (application manager) 
voor het beheren van de individuele 
toegangsrechten. 



Figuur 5. Na het installeren van de software wordt 
de Elektuur-toolbar bovenaan het scherm 
geplaatst. Links of rechts klikken op het icoontje 
maakt het account-menu zichtbaar. 


Wat we aanduiden met de term ‘soft¬ 
ware’ of ‘programmatuur’ zijn in feite 
twee onderdelen: (1) de software voor 
de PIC en (2) de software voor de PC. 
De PIC-software is als .asm- of .hex- 


Onderdelenlijst 


Weerstanden: 

(alles SMD, 5 %, behuizing 0805) 

R1 ,R2 = 22 k 
R3,R4,R5 = 1 k 

Halfgeleiders: 

Dl = 1N4148, SMD, behuizing 0805 
D2 = zenerdiode 5,6 V/500 mW, SMD, 
MiniMelf behuizing 
IC1 = PIC16F628A-I/SO, SOI 8- 
behuizing (geprogrammeerd, EPS 
050107-41) 


Diversen: 

KI = 9-polige sub-D-connector (female), 
rechte aansluitingen 

9-polige sub-D-connector-behuizing 

print 0501 07-1 leverbaar via 
ThePCBShop 

Floppy met bron- en hex-bestanden: EPS 
050107-1 1 

CD-ROM met PC-software: EPS 050107- 
81 

Flash PC Lock Software Guide: gratis te 
downloaden van www.elektuur.nl 
(050107-1 2.zip) 


bestand te downloaden onder nummer 
050107-11.zip. Als u een programmer 
hebt voor SOIC PIC’s is het mogelijk 
eigen versies te programmeren voor 
thuis of voor school. En natuurlijk is het 
mogelijk via Elektuur een voorgepro¬ 
grammeerde PIC te bestellen (EPS 
050107-41). De configuratiebits van de 
PIC geven nogal eens probelemen bij 
degenen die zelf programmeren. 
Daarom zijn deze instellingen in een 
apart kader vermeld. 

De PIC-software maakt het voor de PC 
mogelijk om met intervallen van 1 
seconde te testen of het flash-slot aan¬ 
wezig is en of de juiste code in de 
EEPROM van de PIC zit. 

De PC-software zelf bestaat uit zo’n 
20 MB aan tools en een installatiepro¬ 
gramma, alles op CD-ROM (EPS 
050107-81, inclusief source- en hex- 
code oor de PIC). Het is ook mogelijk 
om deze software te downloaden van 
de Elektuur-website. 

Een impressie van de PC flash-slot-pro- 
grammatuur in actie is te zien in de 
screendumps van figuur 3, 4 en 5. 
Zoals te zien is, zijn er heel veel moge¬ 
lijkheden om dit project aan te passen 
aan de eigen specifieke behoeften. 

Na installatie laat het flash-slot-pro- 
gramma, dat permanent in het geheu¬ 
gen actief blijft, een kleine half trans¬ 
parante toolbar zien bovenaan het 
scherm. Die geeft toegang tot alle 
functies inclusief account-manage- 
ment en wachtwoorden. De software 
zelf maakt gebruik van een wacht¬ 
woord van 10 ASCII-tekens, een 
gebruikersnaam van 10 posities, een 
gast-wachtwoord van 10 tekens en 
een wachtwoord-hint van 20 tekens. 
De dongle (want dat is het) kan in een 
van de seriële poorten van de PC, 
COM1 of COM2, worden geprikt en 
wordt dan automatisch door de soft¬ 
ware herkend. In sommige gevallen 


kan het echter voorkomen dat het 
nodig is om de ‘scan ports’ optie te 
gebruiken om de poort te vinden waar 
de dongle op is aangesloten. Het pro¬ 
gramma voorziet ook in de eenmalige 
aanmaak van een rescue-diskette om 
essentiële gegevens veilig te stellen. 

Tenslotte 

Een waarschuwing: We raden u aan 
om het flash-slot in eerste instantie op 
een ‘reserve’ Windows PC te installe¬ 
ren en te gebruiken, een PC die niet 
belangrijk is voor serieus werk. Instal¬ 
leer het apparaat in ieder geval niet op 
een PC die nodig is voor dagelijks 
gebruik, omdat ook maar het kleinste 
foutje in de configuratie van het PC- 
slot afgestraft wordt met een PC waar 
je niet meer bij kunt! Dat is ons inder¬ 
daad overkomen terwijl we met dit 
project bezig waren voor de definitieve 
publicatie. Een gewaarschuwd mens 
telt voor twee! 

( 050107 ) 

! PK bit-opties \ 

■ De configuratiebits van de 
PIC16F628A-SO van dit project: 


0 

F OSCO: 

1 

xt oscillator 

1 

F OSCl 

0 

xt oscillator 

2 

WDTE 

0 

watchdog disabled 

3 

PWRTE/ 

0 

powerup timer enabled 

4 

F0SC2 

0 

xt oscillator 

5 

MCLRE 

0 

memory prot off 

6 

BOREN 

1 

brownout enabled 

7 

LVP 

1 

low voltage program enabled 

8 

CPD/ 

1 

data memory protection off 


9 

10 
11 
12 

13 CP/ 1 code memory protection off 
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27C512-EMULATOR 

27C512- 

emulator 

Florent Simonnot 


Het opzetten van een schakeling met behulp van een CPLD is 
iets waar steeds meer elektronici mee in aanraking komen. 
Aan de hand van een praktijkvoorbeeld doorlopen we in dit 
artikel het hele ontwerpproces rond zo'n CPLD van begin tot 
einde. Het resultaat is een handige 27C512-EPROM-emulator 
voor het debuggen van microcontroller-systemen. 



In dit artikel gaan we een EPROM- 
emulator ontwerpen met een minimum 
aan ‘giize chips'. In diverse nummers 
van Elektuur hebben al projecten 
gestaan waarbij een beroep werd 
gedaan op CPLD’s en FPGA’s van ver¬ 
schillende merken, zodat veel lezers al 
op de hoogte zijn van het buitenge¬ 
wone gebruiksgemak van deze compo¬ 
nenten bij het ontwerpen van een digi¬ 
tale schakeling. 

Altera EPM7064 + 

Atmel 90S8515 

Voor dit project is gekozen voor de 
CPLD-familie van Altera; het gebruik 
van een EPLD van het type EPM7064S 
maakt het namelijk zonder meer moge¬ 
lijk een handvol logische circuits te 
vervangen: buffers, bidirectionele poor¬ 
ten, multiplexers, latches die normaal 
gesproken nodig zouden zijn geweest, 
vervallen daardoor. Dat levert een aan¬ 
zienlijk kleiner en simpeler printont- 
werp op. Wie de recente serie over 
CPLD’s heeft gevolgd, kan zijn kennis 
nu in praktijk brengen. 


De grootte van de CPLD 

Voordat we een CPLD kiezen is het 
goed om eerst een inschatting te 
maken van de gewenste eigenschap¬ 
pen. Waarom zouden we namelijk een 
dure CPLD kopen die voor slechts 10% 
van zijn capaciteit benut wordt of - het 
tegenovergestelde - de CPLD is te krap 
bemeten en we moeten ons in allerlei 
bochten wringen om het ontwerp er in 
te krijgen. 

Omdat iedere EPROM-emulator moet 
beschikken over een hoeveelheid RAM 
die minstens gelijk is aan die van de te 
emuleren EPROM, komen we op deze 
manier al een aantal belangrijke para¬ 
meters te weten, in het bijzonder wat 
betreft het aantal benodigde in- en uit¬ 
gangen (I/O, Input/Output). 

Een rekensommetje: de organisatie 
van een 27C512 bestaat uit 64 KB x 
8 bits en we zullen dus om deze te 
emuleren over 16 adreslijnen en 8 data¬ 
lijnen dienen te beschikken. Het emu- 
latie-RAM dat over minstens dezelfde 
capaciteit beschikt, zal ook minstens 
het hetzelfde aantal I/O-lijnen moeten 
hebben. Opgeteld levert dit al 


16x2 + 8x2 = 48 I/O-lijnen op. Voe¬ 
gen we daar nog een tiental bestu- 
ringslijnen aan toe die nodig zijn voor 
het activeren van de tristate-functie 
(hoge impedantie) en andere registers, 
dan komen we al uit op zo’n 50 aan¬ 
sluitingen! 

Het is duidelijk dat een 44-pens of een 
64-pens behuizing niet aan onze eisen 
beantwoordt; Als we dan ook nog 
weten dat een CPLD over het alge- 
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Technische gegevens 

• Emuleert een 27C512EPROM. 

• Laden via de seriële poort over 3 draden (Tx, Rx, GND) met een snelheid 
van 19.200 baud. 

• Geschikt voor Intel hex-formaat. 

• Uitbreidingsconnector voor synchronisatie met een andere emulator of een 
ander systeem. 

• Gratis ontwikkelomgeving MAXPLUS II BASELINE (of QUARTUS) en program¬ 
mering van de CPLD in AHDL. 

• AVRGCC C-compiler onder GNU-licentie. 



meen op alle zijden van de behuizing 
voeding nodig heeft en soms ook nog 
verschillende waarden (de core vereist 
een V ccint die meestal verschilt van de 
V CC io van de uitgangen). We komen zo 
al snel uit bij een PLCC84-behuizing. 
Moeilijker wordt het om een inschat¬ 
ting te maken van de capaciteit die de 
schakeling nodig heeft. Een goede 
manier is het tellen van de hoeveelheid 
flipflops die onder andere nodig zijn 
voor registers en tellers. Als we name¬ 


lijk een (zeer) grote teller bestaande uit 
40 JK-flipflops zouden willen integre¬ 
ren, dan is het onmogelijk om bijvoor¬ 
beeld een EPM7032 te kiezen omdat, 
zoals het typenummer al aangeeft, 
deze over ‘slechts’ 32 macrocellen 
beschikt die als zodanig geconfigu¬ 
reerd kunnen worden! 

Een rekensommetje met registers 

Zoals uit het blokschema in figuur 1 
blijkt, heeft de microcontroller voor de 
uitvoering van de taken een verbin¬ 
ding met de CPLD van slechts 8 bits 
van poort A en 3 lijnen van poort C. 
Om de 16 adresbits voor de RAM te 
genereren zijn twee groepen van 8 D- 
flipflops nodig voor de opslag; de rea¬ 
lisatie van deze logica vraagt nog eens 
16 macrocellen. Om de emulator te 
kunnen isoleren van het target- 
systeem moet het mogelijk zijn om de 
databus hoogohmig te maken. In de 
EPM gaat dit ten koste van 8 macrocel¬ 
len. Hier dienen we nog 16 multi- 
plexers aan toe te voegen voor de 
besturing van de databus van de RAM 
die zijn data krijgt van het target- 
systeem of van de D-registers: dat zijn 
nog eens 16 cellen! 

Er zijn dus minimaal 16 + 8 + 16 = 
40 macrocellen nodig, zonder de bestu- 
ringslijnen mee te tellen die ook hun 
plaatsje opeisen in de aansluitmatrix 
(peripheral interconnect array) van de 
CPLD... Een EPM 7064S zou aan deze 
eisen moeten kunnen voldoen. 

TDF of 6DF? 

Deze afkortingen verwacht u mis¬ 
schien eerder op de achterkant van 
een sportieve bolide, maar hier staan 


ze achtereenvolgens voor Text Design 
Files en Graphic Design Files. 

Hoewel het best mogelijk is het ont¬ 
werp te beschrijven aan de hand van 
een soort ‘schema’, zullen we hier 
gebruik maken van de moedertaal van 
Altera, AHDL, en wel om twee hoofd¬ 
redenen: 

Vanaf een bepaalde mate van com¬ 
plexiteit is het absoluut noodzakelijk 
een beroep te kunnen doen op een taal 
waarin het ontwerp beschreven wordt, 
want hoe herkennen we nu eigenlijk 
met zekerheid een bepaalde signaallijn 
tussen talloze andere in een getekend 
schema op een computerscherm van 
beperkte afmetingen? 

Een taal die de hardware beschrijft, of 
dit nu VHDL, VERILOG of AHDL is, is 
zowel flexibel als krachtig: de breedte 
van de bus vergroten wordt in een 
oogwenk uitgevoerd terwijl dit op gra¬ 
fisch niveau al snel op slavenarbeid 
uitdraait! 

Hoewel deze aanpak aanvankelijk wat 
verwarrend overkomt, is het beslist de 
moeite waard! Aan het werk! 

We pakken de koe bij de horens door 
het bestuderen van de (korte) AHDL- 
listing van de EPM7064S. 

De eenvoud van het ontwerp brengt 
met zich mee dat er geen hiërarchische 
structuur is: de “ top-level ” wordt 
alleen door zich zelf bepaald. 

Het eerste deel na 'subdesign ' (zie de 
schermafbeelding van figuur 2) defi¬ 
nieert de poorten en hun richting. Zo 
herkennen we onmiddellijk de adres- 
bus en de databus van de RAM en de 
bus van de emulator-probe. D[7..0] 
beschrijft bijvoorbeeld de 8 signalen 
die van de microcontroller komen. Deze 
laatste zijn ingangen voor de Altera- 
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Figuur 1. Het blokschema van de veelzijdige EPROM-emulator. 


chip en hebben dus de zeer logische 
omschrijving ‘INPUT’ meegekregen. 

In het geval van DEO[7..0] wordt de 
zaak wat ingewikkelder: ze vormt in 
feite de databus voor de emulator- 
probe. Omdat de lijnen hoogohmig 
gemaakt moeten kunnen worden tij¬ 
dens het laden van de RAM, is het 
noodzakelijk dat ze met een bidrectio- 
nele buffer ‘verbonden’ worden. Nor¬ 
maal gesproken wordt dit soort I/O 
verbonden met een bidirectionele bus, 
maar hier gebruiken we hem als open- 
drain-uitgang. 

Om terug te komen op de vergelijking 
tussen grafische invoer (in een GDF- 
file, Graphic Design File) en de invoer 
in AHDL (in een TDF-file, Text Design 
File), moet u zich voorstellen hoeveel 
tijd het kost om die paar regels in te 
tikken vergeleken met het vele gesleep 
met de muis langs allerlei grafische 
symbolen. 

We komen nu in de sectie ‘variable’ 
van het ontwerp. Hier moeten (onder 
andere) de flipflops, de knooppunten 
en de machinestatus die in het ont¬ 
werp nodig zijn, gedeclareerd worden. 
Voor onze emulator hoeven alleen maar 
de adres-latches voor de adresbus van 
de RAM gedeclareerd te worden. Dit 
zijn 16 eenvoudige D-flipflops (DFF: D- 
type Flip Flop) met de toepasselijke 
naam ‘adresslatch’. De volgende regel 
is op het eerste gezicht wat onduide¬ 
lijk. Hier wordt de thstate buffer gede¬ 
clareerd, die met de bidirectionele 
poorten DE0[7..0] verbonden wordt 


(DE: Data Emulation). 

Het derde en laatste deel dient eigenlijk 
voor de beschrijving van het ontwerp. 
Voordat er aan een gedetailleerde 
beschrijving begonnen wordt, dient de 
beginner op het gebied van de 
hardware-beschrijvingstaal zich 
bewust te zijn van het feit dat de volg¬ 
orde van de instructies niet belangrijk 
is: het is een parallelle taal. Een 
instructie kan voor of na een andere 
komen. Dat is onbelangrijk! 

We beginnen met het toe wij zen van de 
ingangen van de D-flipflops overeen¬ 
komstig het blokschema, dat wil zeg¬ 
gen door bus D[7..0] te verbinden met 
ingangen [7..0] en [15..8]. De klokin- 
gangen van de eerste groep worden 
verbonden met het lbyte- signaal, zodat 
de 8 laagste bits van de adresbus 
gelatched kunnen worden. Van de 
tweede groep flipflops worden de klok- 
ingangen verbonden met hbyte om de 
8 hoogste bits bij een stijgende flank 
te latchen. 

Na deze 4 regels volgt de realisatie 
van het multiplexen van de adresbus 
van de RAM. De laatste is, al naar 
gelang de emulator in de laad- of 
emulatie-modus werkt, verbonden 
met respectievelijk de adres-latch of 
de emulator-probe. 

De bidirectionele poorten DE[7..0] wor¬ 
den geïmplementeerd met behulp van 
de routine ‘TRI’. Deze routine heeft een 
data-ingang ‘in’, een enable-ingang ‘oe’ 
om de uitgang hoogohmig te schakelen 
en een uitgang ‘out’ die verbonden 


moet worden aan een bidirectionele 
poort. De ‘in’ van deze routine moet 
niet verward worden met de fysieke 
ingang van een I/O-pen van de CPLD. 
Nog een opmerking over de twee sig¬ 
nalen RESET en RE SET: deze zijn van 
het open-drain-type, daarom zijn hun 
respectievelijke poorten gedeclareerd 
als ‘bidir’ (bidirectioneel) en moet er 
een routine ‘OPNDRN’ gebruikt wor¬ 
den. De laatste is identiek aan de rou¬ 
tine ‘TRI’, behalve dat hij niet over een 
‘OE’-ingang beschikt. 

We zijn nu klaar met het invoeren van 
het definitiebestand; maar daarmee 
zijn we er nog niet. Eerst moeten we in 
het programma MAXPLUS kenbaar 
maken dat deze de laatste file als de 
hoogste in rang dient te beschouwen 
(zelfs al is het de enige file!). Dit 
gebeurt via file>project>set project to 
current file of Ctrl J. vervolgens moe¬ 
ten we aangeven in welke component 
we het project willen implementeren. 
Via Assign>device verschijnt een dia¬ 
loogvenster waar we onze keuze kun¬ 
nen bepalen. Hier moet gekozen wor¬ 
den voor EPM7064STC100-10. Dan zijn 
we klaar voor een eerste compilatiepo- 
ging en dit doen we door op het icoon¬ 
tje met een fabriekssymbool te klikken. 
Indien alles goed is verlopen (zie de 
schermafbeelding van figuur 3), ver¬ 
schijnen er alleen enkele waarschu¬ 
wingen: A16 ligt aan massa en de 
component bevat minder dan 20% vrije 
pennen. 

Maar daarmee zijn we nog niet klaar! 
De voorgaande compilatie is dan wel 
zonder fouten verlopen, maar heeft op 
eigen houtje een ‘ floorplan’ gecreëerd! 
Een snelle blik onder MAXPLE7SiI> 
floorplan editor toont ons de huidige 
implantatie. Deze is niet naar wens en 
we moeten de compiler dus een ander 
voorstel doen. Om dit te bewerkstelli¬ 
gen is een back-annotate van het pro¬ 
ject nodig, wat gedaan wordt in het 
actuele floorplan met: assign>back- 
annotate project. Als gevolg van deze 
handeling hebben we onder andere 
het resultaat van de compilatie (geko¬ 
zen device, plaatsing van de poorten 
op de pennen enz.) gekopieerd naar 
een .acf-bestand ( Assignment & Con- 
figuration File). We kunnen nu, door in 
de ‘floorplan editor’ voor layout>cur¬ 
rent assignment te kiezen (figuur 4), 
de CPLD zichtbaar maken in een ven¬ 
ster met de naam van de pennen 
waar poorten aan toegekend zijn. De 
compilator heeft gedaan wat hem het 
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Figuur 2. Een deel van het bestand emu.tdf 
in de tekst-editor vóór de compilatie. 


Figuur 3. Altijd prettig om maar één foutmelding te krijgen! 




Figuur 4. Voorbeeld van een floorplan vóór de omzetting. 


Figuur 5. Met dit soort hulpmiddelen blijkt pas 
hoe krachtig een modern ontwikkeltool als Max+plus II is. 


beste uitkwam. We gaan hem nu 
overhalen wat meer te doen wat wij 
willen. We moeten nu door middel van 
slepen met de muis de poorten op de 
pennen verwisselen overeenkomstig 
het elektrische schema dat als uit¬ 
gangspunt dient. Zodra deze operatie 
achter de rug is, moeten we opnieuw 
compileren. Deze keer is het resultaat 
van de compilatie direct bruikbaar in 
het project. 

Het is interessant om te zien dat het in 
complexe gevallen best mogelijk is dat 
de compiler het gewenste floorplan 
niet kan vullen (de l fit' mislukt): er zijn 
in de CPLD geen koppelingen gevon¬ 
den of, nog erger, de voorgestelde 
interne routing brengt met zich mee 
dat de timing in dat geval de presta¬ 
ties nadelig beïnvloedt. Voor ons ont¬ 
werp, dat echt heel eenvoudig is, 


vormt dit geen probleem. Het feit dat 
we de pinning voor een gewenst ont¬ 
werp kunnen kiezen, maakt het moge¬ 
lijk om de layout van de uiteindelijke 
print aanzienlijk te vereenvoudigen. 
Sommige krachtige CAD- programma’s 
routen tegelijkertijd de FPGA en de 
lagen van de print om te vermijden dat 
het fijne sporenpatroon te ingewikkeld 
wordt. Beschikt u niet over zo’n duur 
programma, dan kunt u verder door 
heen en weer te schakelen tussen de 
verschillende CAD-programma’s. 

Simulatie 

Voor we onze CPLD programmeren, 
gaan we het ontwerp testen met een 
simulatie (ondanks het feit dat het ont¬ 
werp erg eenvoudig is). 

We starten met het aanmaken van een 
simulatiebestand via file>new en hier 


te kiezen voor ‘wave form editor file’. Er 
verschijnt nu een leeg blad en het eer¬ 
ste wat we doen, is dit opslaan onder 
dezelfde naam als het project (‘emu’ in 
dit geval). De aanbevolen methode 
houdt in dat we de vectoren invoegen 
uitgaande van het .snf-bestand ( simu¬ 
lator netlist file), dat onder andere 
informatie over de timing van het ont¬ 
werp bevat. Een blik op de screen- 
dump in figuur 5 verduidelijkt het een 
en ander. 

We beginnen met het invoeren (met een 
rechter muisklik > insert nodes from 
SNF) van de adres- en datapoorten van 
de RAM D[7..0] en A[16..0]. Vervolgens 
kunnen we bijvoorbeeld de signalen 
van de emulator-probe, dat wil zeggen 
DE[7..0], de databus, E A[15..0], 
cee_data, oe_data, RESET en RESET 
invoeren. Houd er rekening mee dat 


10/2005 - elektuur 


57 







































































PRAKTIJK 


27C512-EMULATOR 


+5V© 


Jci5 Jci6^C17 Jcit 


On^OOn^To 


+5V 

© 


I-fl 


\A9 

22 

AIO 

21 

\A11 

20 

A12 

18 

\A13 

17 

A14 

16 

\A15 

15 

S A7 

12 

\A5 

11 

\A6 

10 

A4 

9 

\A3 

8 

\A2 

6 

S Al 

5 

\A0 

4 


\AO 


S Al 

2 

\A2 

3 

\A3 

4 

\A4 

13 

S A5 

14 

\A6 

15 

S A7 

16 

\A8 

17 

\A9 

18 

\ AIO 

19 

\A11 

20 

\A12 

21 

SA13 

29 

\A14 

30 

\ A15 

31 



©© 


AO 



Al 



A2 


DO 

A3 

IC3 

Dl 

A4 


D2 

A5 


D3 

A6 

RAM 

D4 

A7 


D5 

A8 


D6 

A9 

CY7 

D7 


C1019B 


AIO 

-15VC 


A11 



A12 



A13 


WË 

Al 4 


ÖË 

Al 5 


CE 

A16 




l l 



2^ /l/ ~D 

© © 

4^ 

5^ 

(T^ 

7^ ^D 

~\ /" 


\ 


Joo 


O o- 


TCK / 


TDO / 


TMS / 


tdi y 


JTAG Interface 
+5V 
(+) 


MOSI / 


6 RESETUC / 



l 43 l 


Jci 9 ^C20 ^C21 ^C22 
^OOn^ToOn^ToOn^ OQ 

TP ^ 

115316( 


©© ©©©©©© 

INT INT 10 10 10 10 10 10 

I-C33 
C34 
C35 
C36 

C37 
C38 
C39 

LAB B -I C40 


EPM7064SLC84 


GCLK1 

GCLRn 

OEI 

OE2/GCLK2 


C41 

C42 

C43 

C44 

C45 

C46 

C47 

I- D49 
D50 
D51 
D52 
D53 
D54 
D55 
D57 
D58 
D59 
D60 
D61 
D62 
D63 
D64 


TMS 

TCK 

TDO 


DE4 / 


DEO / 


DE6 / 


+5 V JP1 

©—ÉË3- 


+5V EXT 

© 


DE7 y / LJ 


ea 5 y 


eau y 


EA6 / 


EA7 / 


EA12 / 


EA15 / 


EA9 / 


_eai 3y 


EA14 / 
EA8/ *- 1 


/ EA1 

9 

^EA2 

8 

^EA3 

7 

^EA4 

6 

^EA5 

5 

^EA6 

4 

^EA7 

3 

^EA8 

25 

^EA9 

24 

^EAIO 

21 

^EAII 

23 

^EA12 

2 

^EA13 

26 

^EA14 

27 

^EA15 1 


/“ 


© 


to target 

A9 EPROM 05 

AIO D6 

Al 1 D7 

Al 2 
Al 3 
Al 4 
Al 5 



0^4 


DEO / 


DEI / 


DE2 / 


DE3/ 


DE4/ 


DE5 / 


_DE6/ 

_de 7y*- 1 


+) + 5V 


+5V 

© 


+5V 

© 




\D0 


\ 21 _ 


\D2 


\D3_ 


\D5_ 


\D6 

l \ d 7 _ 


\ ENA A 


V LBYTE 

25 

^HBYTE 

26 

^ WE 

27 

VOE_ 

28 


© 


PAO(ADO) 

PBO(TO) 

PAI(ADI) 

PB1(T1) 

PA2(AD2) 

PB2(AIN0) 

PA3(AD3) 

PB3 

PA4(AD4) 

PB4(SS) 

PA5(AD5) 

PB5(M0SI) 

PA6(AD6) 

PB6(MIS0) 

PA7(AD7) 

PB7(SCK) 

IC4 


0C1B 

RESET 

ALE AT90S8515 ICP 

PC0(A8) 

PDO(RXD) 

PC1(A9) 

PDI(TXD) 

PC2(A10) 

PD2(INT0) 

PC3(A11) 

PD3(INT1) 

PC4(A12) 

PD4 

PC5(A13) 

PD5(0C1 A) 

PC6(A14) 

PD6(WR) 

PC7(A15) 

PD7(RD) 

J- XI 

X2 


fl9 18 

S. 


MOSI / 


Misoy 


sck / 


9 RESET UC j 


K4 

+8V...+12V 


100n 10n 

ll6V 



IR 

Hll—I 

U “ 6V 


+5V 

© 


V+ 

C1 + 

© 

IC1 

C1- 


R10UT 

R1IN 

R20UT 

R2IN 

Tl IN 

Tl OUT 

T2IN 

T20UT 

C2+ 


MAX232 

o 

«c 

-L 


H 


rr 


In 

16V 



XI = 3,6864MHz 


Figuur 6. Het schema van de EPROM-programmer is ondanks het grote aantal pennen van de belangrijkste componenten toch nog overzichtelijk. 
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DE0[7..0] hoogohmig kan worden en er 
daarom twee eenheden zijn om de bus 
te simuleren, in (i) en out (o). Tenslotte 
plaatsen we nog de poorten voor de 
besturing en worden de registers 
Hbyte, Lbyte en ene_a geladen. 

Hier kunnen we in alle vrijheid de 
waarden kiezen voor de groep (van de 
bus) en de 3 mogelijke binaire 
waarden voor een poort. ‘Drie’ en 
‘binair’? ja hoor, vergeet niet dat we 1, 
0 of Z (hoogohmig) kunnen kiezen voor 
bijvoorbeeld iedere lijn van de databus 
van de hulpprint. In het .scf-bestand 
wordt een hoge impedantie weergege¬ 
ven door een dikke streep en door een 
‘z’ in het geval van een bus. 

Nadat de waarden van de vectoren zijn 
ingevoerd, kunnen we het ontwerp 
een praktijktest laten ondergaan door 
de simulatie te starten met MAX- 
PLUSII>simulator. We controleren om 
te beginnen of een waarde (0x55) en 
vervolgens (OxAA) op D[7..0] de data¬ 
bus voor de RAM A[ 16..0], dankzij de 
opgaande flanken van de signalen 
Hbyte en Lbyte, vergrendeld wordt op 
de waarde 0xAA55. Vervolgens contro¬ 
leren we of de emulator actief wordt bij 
het hoog worden van het e_emu-sig- 
naal door de reset-signalen van de 
emulator-probe in te stellen op hoge 
impedantie (open drain) of op 0. Nu 
worden alle waarden van de adresbus 
van de target-print, met een vertraging 
ten gevolge van de doorvoertijd van de 
EPLD, naar de adresbus van de RAM 
gekopieerd. Hetzelfde gaat op voor de 
data uit de RAM naar de databus van 
de target-print. 

Belangrijk aan deze simulatie is het 
resultaat van de transfertijd tussen in- 
en uitgangen van de CPLD, want deze 
wordt vastgesteld op basis van theo¬ 
retische gegevens uit het .snf-bestand. 
Om een idee te krijgen over de presta¬ 
ties van de emulator moeten we de 
vertragingen toevoegen aan de toe- 
gangstijd van de RAM. 

Een EPROM is relatief langzaam en de 
toegangstijd varieert van 45 ns voor de 
snelle tot 200 ns voor de langzame 
typen. De transfer-tijd ligt op ongeveer 
10 ns, zodat we, uitgaande van de 
gebruikte RAM in de vorm van een 
CY7C1019B-15VC van Cypress met 
een toegangstijd van 15 ns, een 
behoorlijke speelruimte hebben. We 
kunnen dus een T aa van 35 ns ver¬ 
wachten (RAM + 2 x looptijd door 
CPLD, heen en terug). Als dit niet snel 
genoeg is, moeten we versie -5 van 


hetzelfde type kiezen (5 ns). Voor een 
nog lagere T aa kan gekozen worden 
voor versie -5 van de MAX7064 en dan 
kunt u rekenen op een T aa van onge¬ 
veer 15 ns. 

Dit vormt de afsluiting van het ‘logi¬ 
sche’ deel van dit project. Er blijft nog 
het volgende te vertellen. Het is zon¬ 
der meer mogelijk het programma 
QUARTUS II van Altera te gebruiken 
in plaats van MAX Plus II. Altera 
beveelt het gebruik van de eerste 
trouwens ook aan omdat er van de 
tweede geen nieuwe release meer 
wordt uitgebracht. 

Voor degenen die niet in het bezit zijn 
van een licentie voor één van deze 
programma’s bestaat de mogelijkheid 
om (na het invullen van een formulier) 
een zogenaamde ‘web-editie’ of ‘stu¬ 
dent’ versie te downloaden van de 
Altera-site. Het noodzakelijke 
license.dat-bestand ontvangt u per 
email. 


De elektronica 

Een blik op het schema in figuur 6 
maakt duidelijk dat dit weinig gehei¬ 
men bevat en wel overgetrokken lijkt 
te zijn van het blokschema uit figuur 1. 
De voeding wordt betrokken uit een 
netadapter, maar kan ook worden afge¬ 
tapt van het target-systeem via de voe- 
dingspennen van de te emuleren 
EPROM. In dat geval moeten we ons 
wel overtuigen van de kwaliteit van de 
beschikbare 5-V-spanning en een jum¬ 
per plaatsen op JP1. Diode Dl dient 
alleen ter bescherming tegen verkeerd 
aansluiten van de spanning, iets wat 
op de werkbank van de elektronicus 
altijd mogelijk is. 

Een interface-IC in de vorm van een 
MAX232 (IC 1), zorgt voor de bewer¬ 
king van de RS-232-signalen op TTL- 
niveau. Microcontroller IC4 is een 
AT90S8515 met flash-geheugen van 
Atmel. Hij kan ‘in system’ geprogram¬ 
meerd worden via ISP-connector K2, 
die het signaal van lijn SPI en reset 
naar buiten voert. Wie geen behoefte 
heeft aan het zelf programmeren van 
de microcontroller, kan bij Elektuur een 
geprogrammeerd exemplaar (EPS-nr. 
030444-41) aanschaffen. 

Met een drukknop kunnen we de print 
resetten in geval van een crash. IC2, 
de CPLD, is met connector KI verbon¬ 
den die de JTAG-signalen naar buiten 
leidt, zodat hij met een geschikte pro- 
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Figuur 7. Componentenopstelling van de print die voor de emulator ontworpen is. 

Een pdf-bestand met de dubbelzijdige print-layout is beschikbaar op de Elektuur-website (030444-l.zip). 


Onderdelenlijst 

Weerstanden: 

R1,R2,R4 = 10 k 

R3 = weerstand-array 8 x 1 O k 

R5...R7 = 1 k 

Condensatoren: 

01,02 = 22 p 

03,05..08 = 1 |V16 V radiaal 
04,09,010,023 = 100 n 
Cl 2...022 = 100 n SMD type 1210 
Cll = 1 O jj/1 6 V radiaal 


Halfgeleiders: 

Dl = 1N4001 
D2, D4 = LED 3 mm rood 
D3 = LED 3 mm groen 
IC1 = MAX232N (Maxim) 

IC2 = EPM7064SLC84-15 PLCC 
(geprogrammeerd, EPS 030444-31) 
IC3 = CY7C1019B-15VC (Cypress) 
104 = AT90S8515-4PC DIP 44-pens 
(geprogrammeerd, EPS 030444-41) 
IC5 = 7805CP 

Diversen: 

JP1 = 2-pens header met jumper 
JP2 = 3-pens header met jumper 


K1,K2 = 2x5-pens boxheader 
K3 = 9-polige haakse sub-D-connector 
voor printmontage, female 
K4 = voedingsconnector voor 
printmontage 
K5 = 2-pens header 
Kó = 28-polige bandkabel met DIP- 
connectoren 

SI = druktoets met maakcontact 
XI = kristal 3,6864 MHz 
84 pens PLCC-voetje 
Print EPS 030444-1 
(leverbaar via The PCBShop) 
Behuizing, 

bijvoorbeeld Hammond type 1591-D 


grammer te programmeren is. Ook dit 
IC is geprogrammeerd verkrijgbaar 
onder EPS-nr. 030444-31. 

Belangrijk: om plaats te besparen wor¬ 
den de vereiste weerstanden voor de 
JTAG-interface in de JTAG-adapterka- 
bel opgenomen. Let ook op de zeer 
grote ontkoppelcondensatoren rondom 
de CPLD. Deze zijn nodig om de kwa¬ 
liteit van de voeding te waarborgen, 
door stroompieken op te vangen die 
EMI-straling veroorzaken. RAM IC3 is 
128 Kbyte groot en heeft een zeer 
snelle toegangstijd van 15 ns, reden 
voor ons om een SMD-uitvoering te 
gebruiken. 

De RAM ziet alle bussen die aan de 
Altera zijn verbonden, maar de stuur¬ 
lijnen voor schrijven en voor activeren 
van de uitgangen worden door de 


microcontroller bestuurd. 

Over de voeding valt niet veel te ver¬ 
tellen. De spanning uit de adapter mag 
tussen 8 en 12 V liggen en wordt op K4 
aangesloten. De 7805-stabilisator voor¬ 
ziet in de nodige +5-V-voeding voor de 
emulator. LED D2 brandt ter controle 
van de aanwezigheid van de voedings¬ 
spanning. 

Het programma 

Het programma is in C geschreven met 
de gratis GNU C-compiler. Daarom is 
het ook de bedoeling dat degenen die 
veranderingen aanbrengen dit kenbaar 
maken en de broncode beschikbaar 
stellen. 

De hoofdtaak van het programma is 


een brug te slaan tussen de van de PC 
(via de RS-232-lijn) ontvangen ASCII- 
informatie en het hart van de emulator. 
In het programma draait het om de vol¬ 
gende bestanden: 

# main.c. Dit is het startpunt van ieder 
C-programma en het is zeer kort omdat 
het alleen de UART voor de RS-232- 
communicatie initialiseert, interrupts 
toekent en de volgorde bepaalt van 
opdrachten. De oneindige lus for ( ; ;) 
bevat: 

- Aanroep van de functie TreatFrame- 
Task() om te controleren of een frame 
compleet is ontvangen. 

- De twee volgende ‘if’ verifiëren de 
CRC en starten de omzetting van het 
frame door de functie ParseFrame() die 
ook verantwoordelijk is voor het schrij- 
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Figuur 8. Opgebouwd prototype van de emulator. Dit wijkt enigszins af van de definitieve print die Elektuur levert. 
Let ook op de uitzonderlijk kleine afmetingen van enkele condensatoren (zelfs die van 1 jliF!) 


ven van de ontvangen gegevens naar 
RAM. Bij een foutieve CRC wordt het 
frame niet geaccepteerd. 

- De volgende drie ‘if ’ handelen de ver¬ 
zoeken af om respectievelijk de inhoud 
van de RAM te herlezen, de RAM met 
0x00 te vullen en de RAM met Oxff te 
vullen (heel handig in de ontwikke¬ 
lingsfase van de emulator). 

• uart.c bevat alle routines voor ont¬ 
vangst en verzending van karakters 
met de toegangspunten voor de inter- 
rupt services. Deze service-routines 
zijn gemakkelijk herkenbaar aan hun 
naam ‘SIGNAL’ gevolgd door het num¬ 
mer van de vector (vervangen door een 
meer gebruiksvriendelijk label). 

De routine ‘SIGNAL(SIG_UART_RECV)’ 
wordt bij iedere ontvangst van een 
karakter via de RS-232-lijn aangeroe¬ 
pen en zet de controlevlaggen in volg¬ 
orde van ontvangst (‘switch case’ 
spreekt voor zich) als er tenminste 
een frame verstuurd is dat in dat 
geval in binaire vorm in een buffer 
wordt opgeslagen. 

Enkele routines maken het mogelijk 
een boodschap uit het flash-geheugen 
te versturen (PrintfSerial) of een bood¬ 
schap opgeslagen in RAM (UartSend). 
De functie SetMode definieert de 
besturingslijnen voor de RAM en de 
CPLD. 

Tenslotte zijn er nog de routines voor 


het vullen van de RAM (ClearRam) en 
het herlezen van de inhoud (Read- 
BackRam), en voor het maken van een 
hexdump. 

• utility.c bevat handige routines en 
routines die vaak in projecten worden 
gebruikt voor binair/ASCII- en 
ASCII/binair-conversie. 

# system.h, tenslotte, bevat alle #def- 
ines die horen bij het project en de 
hardware-omgeving op de print. Hier 
wordt ook de oscillatiefrequentie van 
het kristal vastgelegd. Hier staan ver¬ 
der bijvoorbeeld alle synoniemen om 
de leesbaarheid van de code te vergro¬ 
ten, zoals ‘checksumok’ voor 2. Daar¬ 
naast is er een groot aantal #defines 
waarmee het mogelijk is een aantal C- 
macro’s door een label te vervangen, 
‘TRI_STATE_DATABUS’ bijvoorbeeld, 
zodat we eenvoudig een bitje kunnen 
zetten van de poort die de RAM of de 
controller bestuurt. 

Een bestand dat bij de beginner 
vreemd overkomt, is makefile. Het 
bevat informatie voor de ‘linker’, zodat 
deze weet of het een of andere 
bestand wel of niet aan andere gekop¬ 
peld moet worden. Hier is ook informa¬ 
tie te vinden over het verband tussen 
de bestanden onderling, waardoor we 
alleen het hoogst noodzakelijke hoeven 
te hercompileren als we slechts kleine 
wijzigingen aanbrengen. 


Om de broncode gemakkelijk te kun¬ 
nen schrijven, heeft de auteur gebruik 
gemaakt van Microsoft Visual C + + als 
editor, wat de aanwezigheid van .dsw 
verklaart. Een eenvoudig tekstverwer¬ 
ker klaart de klus echter ook. 

De bouw 

Dankzij de dubbelzijdige doorgemetal¬ 
liseerde print waarvan in figuur 7 de 
componentenopstelling is afgebeeld, 
wordt de bouw van de emulator bijna 
kinderspel. Een aantal punten vraagt 
wat extra aandacht. 

Vanwege de toepassing van verschil¬ 
lende SMD-componenten moeten deze 
eerst gemonteerd worden. Speciaal de 
SMD-condensatoren C12...C14 die aan 
de onderkant van de print geplaatst 
worden en de ontkoppelcondensatoren 
voor de EPM, C15...C22, vragen om een 
soldeerbout met een fijne punt en 
eventueel flux. Deze componenten 
laten zich gemakkelijk plaatsen. Een 
klein beetje soldeer aan iedere kant en 
de klus is geklaard. 

De weerstanden R1 en R2 worden 
onder de DIP-connector aangebracht. 
Het solderen van IC3, de RAM, vereist 
de nodige aandacht. We beginnen met 
hem precies op de soldeervlakjes te 
plaatsen. Vervolgens solderen we 
twee van de buitenste vlakjes. Als het 
IC goed gepositioneerd is, kunnen we 
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PRAKTIJK 


27C512-EMULATOR 


Probeersels 

Het op de rails zetten van een dergelijk project 
verloopt niet altijd even gladjes als gedacht. Zelfs 
als de auteur ons voorziet van een uitstekend 
ontwerp op papier waarvan hij al verschillende, 
prima werkende, exemplaren gebouwd heeft. Om 
een 'huis, tuin en keuken'-uitvoering van deze 
emulator mogelijk te maken, hebben we verschil¬ 
lende wegen geprobeerd. Uiteindelijk hebben we, 
onder andere om timing-redenen, voor een modern 
RAM-IC gekozen. Dit wordt geleverd in een 32- 
pens TSOP32-behuizing met rechte pootjes. Zoals 
op de foto te zien is, waren de eerste probeersels 
voorzien van de nodige hoogstandjes. Nadat er op 
de werking van de emulator niets meer viel aan 
te merken, heeft het Elektuur-lab de uiteindelijke 
versie ontworpen die in dit artikel is beschreven. 



de andere pootjes solderen, waarbij 
we in de gaten dienen te houden dat 
het IC tijd krijgt om af te koelen. Het is 
een goede gewoonte het soldeerwerk 
hierna met een loep te inspecteren. In 
geval van kortsluiting tussen pootjes 
wordt het teveel aan soldeer met litze- 


draad en vloeibare flux weggenomen. 
Ditzelfde doen we ook met de PLCC- 
voet met 84 aansluitingen. Bij dit 
model is pootje 1 te herkennen aan de 
hand van een afgeschuinde hoek. Con¬ 
trole met een loep is ook hier geen 
overbodige luxe, gelet op de afstand 


tussen de pootjes van 1/10 inch. 

Nu volgen de kleine onderdelen, het 
kristal, de condensatoren, de dioden, 
de LED’s en de weerstanden. 

Let bij elektrolytische condensatoren, 
LED’s, dioden etc. goed op de pola¬ 
riteit, maar ook bij weerstandsnetwerk 
R3 moet op de juiste plaatsing gelet 
worden. 

Tenslotte volgen de verschillende hea- 
ders en print-chassisdelen. Het sub-D- 
chassisdeel wordt vastgezet met twee 
haakjes die in de openingen in de print 
vallen. De microcontroller wordt bij 
voorkeur in een IC-voetje van goede 
kwaliteit gemonteerd. 

Na nog een laatste controle op ons 
werk is het misschien handig om, voor 
het plaatsen van de twee belangrijkste 
IC’s, de voedingsspanning aan te slui¬ 
ten en te controleren of deze spanning 
aanwezig is op een aantal belangrijke 
punten: pen 8 en 24 van IC3, pen 40 
van IC4 en pen 3, 13, 26 enz. (zie 
schema) van het voetje voor IC2,. Als 
deze test naar tevredenheid is ver¬ 
lopen, schakelen we de voedingsspan¬ 
ning weer uit. Nu is het tijd om de 
EPM7064 in zijn voetje te plaatsen: pen 
1 bevindt zich links van de schuine 
kant van het onderdeel. 

En nu de voedingsspanning aanslui¬ 
ten... 

D2 vlakbij de stabilisator moet nu gaan 
branden ter indicatie dat de voedings¬ 
spanning aanwezig is. 

Het gebruik 

De communicatie met de PC verloopt 
eenvoudigweg via Hyperterminal of 
een dergelijk programma. Om de dia- 


Literatuur 

EPROM-emulator, Elektuur november 2002 
Internet : 

Versie 10.2 van MAX+PLUS II: 

http:// www.altera.com / products / software / products/legacy/max/ 
sof-emax_baseline.html 

Versie 4.2 van QUARTUS II (meerdere tientallen Mbytes!): 
https://www.altera.com/support/software/download/altera_design/ 
quartus_we / dnl-quartus_we. jsp 

Migreren van MAX+PLUS II naar QUARTUS II: 
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GNU-compiler, een groot aantal links naar persoonlijke internet-sites voor SPI-pro- 

grammers en een geweldig forum: 

www.avrfreaks.org 
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De auteur 

Florent Simonnot is voor de regelmatige lezers van dit 
blad geen onbekende naam. Hij is namelijk ook verant¬ 
woordelijk voor het ontwerp Mini-testbeeldgenerator 
uit juni 2003. Florent heeft in Bordeaux een DESS- 
graad in micro-elektronica behaald. Hij heeft achtereen¬ 
volgens 2 jaar gewerkt bij een bedrijf dat zich bezig 
houdt met de ontwikkeling van industriële en bewa¬ 
kingscamera's en later heeft hij 3 jaar gewerkt bij een 
bedrijf waar vluchtsimulatoren gebouwd worden. Door 
de crisis in de luchtvaart werd hij genoodzaakt over te 
stappen naar een internationale groep op het gebied 
van automobielelektronica waar hij tegenwoordig als 
projectchef elektronica fungeert. 

Zijn soldeerbout is nooit ver uit de buurt, want zijn eer¬ 
ste diploma was dat van technicus, waar hij zelf graag 
'ontwikkelaar-knutselaar' aan toevoegt. 



loog te starten, kiezen we voor een 
baudrate van 19200, géén handshake 
(hardware noch software) en een dia¬ 
loog alleen in ASCII. 

Na het inschakelen van de voedings¬ 
spanning toont het terminal-venster 
(bij een goed geconfigureerde RS-232- 
verbinding) een welkomstboodschap 
en een lijst van de mogelijke instruc¬ 
ties. Om te testen of alles werkt, kun¬ 
nen we bij wijze van proef de RAM uit¬ 
lezen door de toets ‘r’ in te drukken. De 
inhoud van de RAM zal willekeurig 
zijn. Nu zetten we de RAM op 0x00 via 
opdracht ‘c’ en controleren dit door de 
RAM nogmaals uit te lezen. Toets ‘s’ 
zet Oxff in het geheugen. 

Voor het laden van een hex-bestand 
slaan we op de PC de T aan en verstu¬ 
ren we het bestand in tekstformaat. Na 
het laden kunnen we met ‘e’ nogmaals 
uitlezen en overschakelen naar de 
emulatiemodus. 

We kunnen op ieder moment, bij een 
crash of wanneer de firmware een fout 
in de transmissie heeft ontdekt, 
opnieuw beginnen door toets ‘R’ aan 
te slaan. 


Er is geen time-out voor het invoeren 
van opdrachten en het hex-bestand. 
Dit betekent dat Intel-hex-codes ook 
prima met de hand ingegeven kunnen 
worden. Iedere CRC-fout of andere fout 
wordt met een melding aangegeven. 
We kunnen de emulator zeer goed 
meerdere opeenvolgende bestanden 
voeren. Ze zullen op de aangegeven 
adressen geplaatst worden zonder dat 
de al aanwezige data gewist of 
beschadigd wordt. 

Ook is het mogelijk met de hand ver¬ 
anderingen door te voeren. Dat kan 
handig zijn om waarden te verande¬ 
ren zonder dat er een complete com¬ 
pilatie met een nieuwe download aan 
te pas komt. 

MAX+PLUS II of QUARTUS? 

Zoals we al hebben vermeld, stelt 
Altera voor zijn producten twee IDE’s 
{Integrated Development Environment) 
ter beschikking, MAX+PLUS II en 
QUARTUS II. De auteur heeft met de 
eerste gewerkt, het Elektuur-lab met 
de tweede. U kunt de projectfiles voor 
beide versies downloaden (ook 


beschikbaar op diskette EPS 030444- 
11), zodat u zelf een keus kunt maken. 
Het bestand bevat tevens een map 
‘juC’ met de source- en hex-codes voor 
de microcontroller. 

Altera legt overigens uit hoe men de 
overstap van MAX+PLUS II naar 
QUARTUS II kan maken (zie de inter- 
net-adressen verderop). De doorgewin¬ 
terde MAX+PLUS II gebruiker hoeft 
daarbij geen koudwatervrees te krij¬ 
gen van QUARTUS II, want deze IDE 
heeft een optie genaamd ‘Look&Feel’ 
die u onder QUARTUS II de indruk 
geeft met MAX+PLUS II te werken. 

Tot slot 

Het is duidelijk dat dit een project is 
dat ieder naar eigen inzicht en wen¬ 
sen kan aanpassen. 

Het betreft hier een ‘open’ project, 
wat inhoudt dat alle broncode 
beschikbaar en vrij is vanaf het 
moment dat deze openbaar is 
gemaakt (voorwaarden van de GNU- 
licentie). 

( 030444 ) 
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INFOTAINMENT 


Right angle LED's 


Karei Walraven 


...een goede (soldeer)oefening 


De miniaturisering van 
componenten levert 
ook bij Elektuur wel 
eens problemen op. Bij 
het ontwikkelen van 
de elektrosmogtester 
van afgelopen juni 
kwam ons lab voor 
wat minder plezierige 
tegenslagen te staan. 
Leest u mee... 



Voor de elektrosmogtester uit het 
juninummer van dit jaar waren 
we op zoek naar LED's die licht 
naar de zijkant uitstraalden, in 
plaats van standaard van de 
print af naar boven. Normaal 
gesproken is dit geen enkel pro¬ 
bleem. Bij een normale LED kun 
je de pootjes buigen, zodat je 
de LED alle kanten op kunt laten 
stralen die je maar wilt. Dit pro¬ 
ject wilden we echter klein en 
goedkoop houden. Er zijn wel 
LED-arrays te krijgen die op de 
kant gemonteerd kunnen wor¬ 
den, maar de prijs daarvan is in 
het geheel niet vriendelijk te noe¬ 
men. Daarom zijn we begonnen 
te zoeken in de richting van 
SMD-LED's. 

Per toeval stuitten we bij een van 
de grotere fabrikanten op de 
'right angle LED'. Eerlijk gezegd 
wisten wij ook niet dat er com¬ 
ponenten met die naam beston¬ 
den en we konden ons er ook 
niet echt wat bij voorstellen. Het 
was ons niet duidelijk welke kant 


deze LED's nu eigenlijk op zou¬ 
den schijnen. Ook de wijze van 
montage gaf aanleiding tot dis¬ 
cussie. De LED's hadden koper- 
vlakjes aan de kopse kant en 
aan de onderkant. Terwijl we 
toch verwachtten dat er aan de 
lange zijden contactvlakjes zou¬ 
den zitten. Dat is immers de kant 
waarmee de LED op het koper 
van de print komt te liggen. 
Maar zo was het dus niet. 

We hadden er snel een paar 
besteld en vervolgens de shape 
voor de PCB aangemaakt. Alles 
leek prima in orde. Solderen met 
de hand leverde geen proble¬ 
men op. De LED's waren van 
prima kwaliteit en gaven behoor¬ 
lijk wat licht. Er stond ook een 
duidelijk merkteken op dat de 
kathode aangeeft, dus vergissen 
is nauwelijks mogelijk. 

Toen de eerste serie in productie 
ging, waren we nog vol goede 
moed. Maar al snel kwam een 
telefoontje van de bestukker dat 
de shape van de LED's niet in 
orde was. De LED's trokken hele¬ 


maal scheef op de print en 
wezen alle kanten op omdat de 
soldeereilandjes te lang waren 
en te dicht bij elkaar stonden. 
Dat vereiste dus nader onder¬ 
zoek. We bestudeerden de 
datasheet opnieuw en jawel, in 
de datasheet waren de pad's 
goed. Wij waren de fout in 
gegaan. Bij het tekenen van de 
shape hadden we de pad's uit 
routine dwars geplaatst. Dat was 
in dit geval helemaal fout. Nu 
begrepen we ook waarom de 
contactvlakjes op die kopse kant 
zaten... We konden ons geluk 
niet op, want dit betekende dus 
dat we zo'n duizend priegelige 
SMD LED's met de hand 
opnieuw mochten insolderen... 
Nieuwe ronde, nieuwe kansen. 
Met de gecorrigeerde shape zou 
het wel goed gaan, dachten we. 
U voelt het al, niet dus. Opnieuw 
een telefoontje van de bestukker: 
alle LED's zaten verkeerd om, de 
kathode en de anode waren ver¬ 
wisseld. Dat begrepen we niet. 
Een component kan toch zeker 


onder iedere hoek gedraaid op 
de print worden geplaatst? Sinds 
wanneer moeten alle transistoren 
of elco's op een PCB in dezelfde 
richting worden gemonteerd? 
Dat is waar, dat is zo bij alle 
componenten, behalve bij right 
angle LED's. Je kunt ze wel 
draaien, maar dan schijnen ze 
een andere (en dus de ver¬ 
keerde) kant op. En als ze met 
de kathode aan de linkerkant uit 
de cartridge komen, dan is en 
blijft de kathode aan de linker¬ 
kant en daar is verder niets aan 
te doen. Een bestukkingsma- 
ch ine kan componenten niet op 
de kop draaien. Weer konden 
we ons geluk niet op. Voor de 
tweede keer mochten we dui¬ 
zend priegelige SMD LED's met 
de hand insolderen en een 
nieuwe print ontwerpen... 
Uiteindelijk is alles wel goed 
gekomen. Wij hebben ons lesje 
(SMD-LED's solderen) wel weer 
geleerd. We zullen maar zeg¬ 
gen: "Al doende leert men." 

(050226) 
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Cascodetrap 
of "collector-volger" 

Jean-Paul Brodier 


Alle microprocessoren van de 8051 familie hebben in/uitgangen die zogenaamd 'quasi-bidirectio- 
neel' zijn. Dit betekent dat zij zich bij het inschakelen van de spanning gedragen als ingangen met 
een logisch hoog niveau, met een kleine interne pullup-weerstand. 


+Vcc +VNR 



Figuur 1. Een NPN transistor bestuurt een belasting. 


Glitch 

De besturing van een relais of 
een andere belasting, zoals een 
optocoupler of een LED, vormt tij¬ 
dens het inschakelen van de 
spanning een probleem: 

de NPN-transistor in gemeen¬ 
schappelijke emitterschakeling 
(figuur 1) levert een ongewen¬ 


ste inschakelpuls voor de 
belasting gedurende de tijd die 
de microprocessor nodig heeft 
om de uitgang laag te maken. 
Bovendien kunnen uitgangen op 
hoog niveau zelden genoeg 
stroom leveren om de transistor 
in verzadiging te sturen, omdat 
ze ontworpen zijn om op een 
laag niveau actief te zijn. 


Om in één klap deze twee onge¬ 
makken uit te schakelen, moeten 
we de actieve uitgang naar een 
laag niveau brengen. Dit kan op 
drie manieren gebeuren: een 
emittervolger als buffertrap inzet¬ 
ten (figuur 2a), een inverter in 
gemeenschappelijke emitterscha¬ 
keling (figuur 2b) of een inver¬ 
ter/ open-collector-schakeling 
(figuur 2c). Het nadeel van 
oplossing 2a ligt in het feit dat 
de spanning over de belasting 
nog meer verlaagd wordt. In het 
geval van een 5-V-spoel loopt 
men het risico dat de aanspreek- 
spanning onvoldoende is. Voor¬ 
beeld 2b en 2c vereisen weer 
meer onderdelen. 

Collectorvolger 

Blijft over de open collectorbuffer 
in de vorm van een IC van het 
type 7404. Hier kleven echter 
ook weer de nodige nadelen 
aan. Men heeft niet altijd alle zes 
exemplaren nodig die nu een¬ 
maal in een IC zijn onderge¬ 
bracht. Ook kan de SMD uitvoe¬ 
ring slechts 12 V aan. Dat is te 


weinig en gevaarlijk indien we 
de belasting met een ongere¬ 
gelde spanning voeden. 

De hier voorgestelde oplossing 
verenigt in één enkele transistor 
de voordelen van de emittervol¬ 
ger (inactief bij inschakelen van 
de spanning) en een open col¬ 
lector (hogere voedingsspan¬ 
ning, lagere stroom). Deze stuur- 
schakeling via de emitter is 
sinds het buizentijdperk onder 
de naam cascode bekend (stu¬ 
ring door de kathode). Het doel 
was het verminderen van het 
Miller-effect van de inwendige 
capaciteiten. Bij gebrek aan een 
mogelijkheid om de capacitei¬ 
ten tussen de interne elektroden 
te verminderen, paste men een 
lagere spanning toe. De casco- 
deschakeling is vaak toegepast 
in krachtige zenders (tientallen 
KW's) om het Miller-effect te 
bestrijden. Ook werd deze 
schakeling toegepast om de 
transistorgeleidingsfasen te 
beperken en de dissipatie aan 
banden te leggen, waarmee de 
levensduur van bipolaire transi- 
storen werd verhoogd. Dit 
speelde zich af voor het IGBT- 
en VMOS-tijdperk. 

De transistor geleidt alleen als de 
uitgang van de microprocessor 
laag is (zie figuur 3). De basis- 
stroom wordt beperkt door weer¬ 
stand R. Deze wordt bepaald op 
grond van de stroom die door de 
belasting loopt. Bij inschakelen 
van de spanning zien de basis 
en de emitter de zelfde potenti- 
aal, V cc , de transistor blijft 
gesperd. Eén gegeven moeten 
we in de gaten houden: we 
mogen de stroom die de uitgang 
van de microprocessor kan opne¬ 
men niet overschrijden, want 
deze moet alle stroom van de 
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Figuur 2. Sturing zonder parasitaire bekrachtiging bij het inschakelen, 
a) Emittervolger. b) Invertertrap met gemeenschappelijke emitter. c) Inverter en open collector. 
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Figuur 3. Cascode stuurtrap met discrete transistor. 


belasting, uit de emitter van de 
transistor, verwerken. 

In het geval van de veel gebruikte 
80C51, is de maximale stroom 
over het algemeen 3,2 mA (twee 
TTL LS belastingen). Dat is vol¬ 
doende om een LED aan te sturen 
zonder overbelasting van de 5 V 
regelaar, of voor de besturing 
van een PNP vermogenstrap aan 
de high side , (figuur 3b). 

De parallelle Philips PCF8574 PC 
interfaces kunnen 25 mA verwer¬ 
ken. Voor de Atmel AT89Cx051 
geldt evenals voor de Philips 
P89LPC9xx een grens van 20 
mA. Voor het laatste type is de 
cascodeschakeling of "collector- 
volger" interessant, zelfs als de uit¬ 
gangen als open drain geconfigu¬ 
reerd worden, omdat de nomi¬ 
nale spanning slechts 3,6 V 
bedraagt. In alle gevallen moeten 
we er op letten de maximale dis¬ 
si patie van de behuizing niet te 
overschrijden. Mocht dit wel het 
geval zijn, dan rechtvaardigt het 


aantal open collectors waarschijn¬ 
lijk onze toevlucht tot een 7407. 
Een stroom van zo'n 20 mA is vol¬ 
doende om bij 24 V een half watt 
relaisspoel te bekrachtigen, deze 
kan op zijn beurt een belasting 


van 1 ó A bij 230 V aansturen. 
Voor belastingen die door de 
positieve kant worden aange¬ 
stuurd, geldt dat de spanning- en 
stroomlimieten door de vermo- 
gens-PNP (of VMOS) transistor 


worden bepaald. 

De cascodetransistor mag een 
"digitaal" type zijn met geïnte¬ 
greerde basis en emitterweer- 
standen. 

( 050087 - 1 ) 


Potmeter genereert interrupt 



Eric Vanderseypen 

Bij batterijgevoede microcontrol- 
lertoepassingen en bij jitC's in de 
auto is het omwille van stroombe- 
sparing raadzaam de controller 
na het voltooien van een taak in 
Powerdownmode te plaatsen. 
Om de microcontroller vervolgens 
uit deze mode te halen is een 
interrupt nodig. Deze kan eenvou¬ 
dig met de volgende schakeling 
gegenereerd worden, met behulp 
van een potentiometer. 

Bij de voorbeeldschakeling kan 
de potentiometer tevens een 
waarde afgeven aan de ADC. 
Op deze manier kan de potmeter 
gebruikt worden voor het instellen 
van een bepaalde waarde en er 
tegelijk voor zorgen dat de |iiC 
die hiervoor zorgt uit de Power¬ 
downmode wordt gehaald. 

IC1A is als differentiator gescha¬ 
keld. R3 behoedt de uitgang van 
IC 1A voor oscillatie, door de ver¬ 
sterking van IC 1A tot 10 maal te 
beperken. Omdat de opamp met 
een enkele voedingsspanning 
werkt, wordt met de weerstands- 
deling van 18k/10k (R1/R2) 
een kunstmatige nullijn gecre¬ 
ëerd, die op 1,75 V ligt. De 
LM358 kan bij een voedings¬ 
spanning van 5 V namelijk tot 


3,5 V aan de ingang verwerken. 
IC IA levert een hoog puisje bij 
een dalende ingangsspanning en 
een laag puisje als de ingangs¬ 
spanning stijgt. Om in beide 
draairichtingen van de potmeter 
een hoge puls te krijgen, wordt 
IC1 B ingezet als inverter. 

Beide opampuitgangen sturen 
vervolgens de basis van twee 


BC547-transistoren aan. De over- 
gangen van 5 V naar 0 V aan 
beide collectoruitgangen worden 
door drie NOR-poorten 
(IC2A...IC2C) tot een bruikbare 
interrupt-puls omgevormd. 

Als de potmeter zeer traag wordt 
verdraaid, is het mogelijk dat de 
schakeling niet reageert. Daarom 
is een LED toegevoegd die kort 


oplicht als er een puls wordt 
gegenereerd. 

Ten slotte nog een tip: 
parallel aan R5 kan een conden¬ 
sator van 100 pF worden opge¬ 
nomen om oscillatieneigingen 
extra te onderdrukken. 

( 050121 ) 
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TECHNIEK 


ONTWERPTIPS 


Parallelle-poort-flasher voor 89S8252-flashboard 


SPB9 - a program me r for ATS9 microcontrollers 

Ttiepresenl varEran (0.7) is Euilabla Po r tha Mlowing uCs And alEera■ Tac-iIMies as shown in IPia tabla: 


ATB9UZ52 VES 
ATB5.SB252 YES 
A1S9S53 YfS, 
ATK1S53 YES 


Thaaoltwsra ia inlandadiür 'in cücuil'programimtnfl, which maanathal yau dürïl naad apadal hardware, apari Tram a cabla 
balween a para Hal part af ynur PC and Eha üargel baard. Thai baard must allaw Iraa aceaaa lo MDSI, MISO, SCK and Raast. Ut 
Is a good Idazto lor min als SCK on Iho iargol board uslng a 2 2 pi capscllor and a 1 DO ohms rosistor. A look al th o scti emallc; 


Èha paukagas belaw (Har Linux. XP and 


The program mar software Ls avaiJabls undar ths 

□□E.'VitJk) eanlain thesaurus coda, documantalian. and an exBculable. 


SPÖ9 lor Dos and Windows 3X/ÖX DosBoxss 


Ths 12--bil prolaclad moda axacul abta Taund in this version oJ SPB9 raliss an MS-DOS and BIOS tar lila S7Q and olihar basic 
1üncli:ons such asItByboard input, auraan cursor pasilion. sLu.ll usbs 'DPMI' (ths DOS Pratacled Made tinlsrlaca) 1o allaw 
DOS/BIOS calta fir □ m pratsclad ma dis. 

SPSS ia knawnta run in MS-DOS,, in & TM n d üws-3.3C DüsBüx and in a VUindowa-SX DasBox or DüsModa. Windows NT dossnat 
pravide Ihe aceess lo the parallel pari requirad by SPSS. 


Tilo Gockel 

Het flashen van het 
89S8252-flasboard 
(Elektuur december 
2001) levert op 
moderne notebooks 
nog wel eens proble¬ 
men op, vanwege het 
ontbreken van een 
seriële poort. Pogin¬ 
gen het flashboard via 
een USB-naar-RS232- 
adapterkabel te pro¬ 
grammeren, leveren 
een 50 maal zo lange 
programmeertijd op 
(zie ook 'USB/RS232 
met hindernissen', 

Elektuur juni dit jaar). 

Ulrich Bangert, de 
auteur van het pro¬ 
gramma AtmelISP, ver¬ 
klaart dit als volgt: 

"Het blijkt dat elke 
keer als een voor de 
ISP noodzakelijke datalijn in 
een andere toestand geschakeld 
moet worden, de Latency Timer 
eerst moet aflopen voordat een 
verandering van de driver daad¬ 
werkelijk aan de USB-bouw- 
steen wordt doorgegeven." 

Dat is erg jammer. Het Atmel- 
ISP-programma is met de geïn¬ 
tegreerde terminal een uitste¬ 
kend hulpmiddel. Maar er is 
nog hoop: de meeste note¬ 
books bezitten namelijk nog 
altijd een parallelle poort. Met 
het programma SP89, dat 
voor Windows en Linux 
beschikbaar is, is het piC- 
board ook via de parallelle 
poort te programmeren. Het 
gebruik van SP89 is niet zo 
gemakkelijk en overzichtelijk 
als van AtmelISP, maar met de 
hier gegeven tips moet het 
geen probleem zijn. 


Zo werkt het 

Om het SP89-flashtool te kunnen 
gebruiken, heeft men naast het 
programma zelf nog een tweede 
programma, userport.exe, 
nodig. Dit is ook via een down- 
load-link verkrijgbaar (zie de 
hyperlinks). Na het uitpakken 
van het gedownloade bestand 
moet de file userport.sys in de 
map windows\system32\drivers 
gekopieerd worden en het pro¬ 
gramma userport.exe worden 
uitgevoerd. Hiermee moet wor¬ 
den ingesteld welke poort en 
welk adresbereik gebruikt dient 
te worden. Deze informatie is op 
te vragen via Configuratie¬ 
scherm/Systeem/Hardware/App 
araatbeheer/Poorten (COM & 
LPT) Printerpoort (LPT1 )/Eigen- 
schappen/Bronnen, meestal is 
dat 0378-037F. Van belang is 
het invullen van de poort in de 
rechter kolom van userport.exe. 


In de documentatie die bij het 
programma wordt geleverd, is 
meer informatie te vinden voor 
het geval u er niet uit komt. 

Als alles gelukt is, wat in dat 
geval door het programma 
wordt gemeld, kan het flash¬ 
board met een speciale kabel 
op de printerpoort worden aan¬ 
gesloten. Het zelf maken van 
deze kabel is snel voor elkaar. 
De penlayout staat in de tabel. 
Alle pennen op het flashboard 
zijn goed te bereiken, behalve 
de reset-pen. De meest praktische 
oplossing is het solderen van een 
headerpen aan de pen van de 
resetschakelaar aan onderzijde 
van de print. Zo kan men net als 
bij de andere pennen een stan¬ 
daard stekertje gebruiken. De 
bedrading is in principe het¬ 
zelfde als op de homepage van 
de SP89 parallelle-poort-flasher 


wordt beschreven. Van 
de componenten blijven 
alleen de drie serie- 
weerstanden van 
220 £1 over. De rest is 
overbodige luxe geble¬ 
ken. Het is wel belang¬ 
rijk de kabel zo kort 
mogelijk te houden, 
ongeveer 10 tot 20 cm. 
Voor een langere kabel 
is een actieve oplossing 
met een 74xx244 bus- 
driver nodig. Ook als 
alles met de passieve 
schakeling goed loopt 
in de praktijk, is de 
keuze voor de actieve 
manier aan te raden. 
De printerpoort is in ver¬ 
gelijking met de seriële 
poort namelijk veel 
gevoeliger voor kortslui¬ 
tingen en statische of te 
hoge spanningen. Let 
dus op met de paral¬ 
lelle poort! Kies bij twijfel liever 
voor de actieve schakeling. 

Wanneer de verbinding gemaakt 
is, kan een flash-oproep op de 
volgende manier gestart worden 
(let op de spaties): 

SP89 -i52 -M11 -fwCp test.ihx 

Na elke mislukte oproep moet 
de resource-file _sp89rc verwij¬ 
derd worden, zodat deze bij de 
volgende oproep opnieuw wordt 
aangemaakt. Deze file is overi¬ 
gens leesbaar (ASCII) en uit de 
inhoud is snel af te leiden of de 
oproep geslaagd of mislukt is. 
Een opmerking over de BIOS- 
instellingen van de parallelle 
poort: bij onze testen werkte de 
ECP+EPP-mode prima. Meer 
details zijn in de documentatie 
van SP89 te vinden. 

( 050229 ) 


Tabel 1. Penlayout van de verbindingskabel. 


3 (DATA1) 


RESET-pen (zie tekst) 

9 (DATA7) 

via 220 Q 

PI .5 (MOSI) 

11 (STATUS 7, busy) 

via 220 Q 

PI .6 (MISO) 

2 (DATA 0) 

via 220 Q 

Pl.7 (SCK) 

25 (GND) K7 


(GND) 


Hyperlinks: 

Homepage van de SP89 parallelle-poort-flasher: 
http://www.xs4all.nl/~sbolt/e-ser89.html 

Actieve (gebufferde) parallelle poort-flasher voor de AT89S8252: 
http://web51.hw-server.com/isp_prg.html 

Technische beschrijving van Jelmer Vernooij over het thema 'Programming 
the AT89S8252 using SPI': 

http://jelmer.vernstok.nl/ oss/ at89prog/ at89prog.pdf 
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Low-cost experimenteerprint 


Peter Lay 

Snel een breadboard nodig, 
maar geen winkel om de hoek? 
Neem een (flinke) IC-voet (liefst 
met gedraaide contacten). Een¬ 
voudige, kleine schakelingen 
kan men hiermee snel opbou¬ 
wen en testen. Zoals de afbeel¬ 
ding laat zien, worden aan de 
onderkant de benodigde verbin¬ 
dingen gemaakt door verschil¬ 
lende pennen met elkaar te ver¬ 


binden. De bouwstenen 
(weerstanden, condensatoren, 
transistoren, diodes, LED's etc.) 
kunnen eenvoudig aan de 
bovenkant in de verbindingspen- 
nen worden gestoken. De 
stroomverzorging kan heel sim¬ 
pel met een batterijclip, die ook 
aan de pennen gesoldeerd 
wordt. Het beste geschikt zijn 
natuurlijk IC-voetjes met zoveel 
mogelijk pennen. 

( 050062 ) 



HT12E-databitverdubbeling 
met hellingsensor 


Winfried Suck 

Hier presenteren we een eenvou¬ 
dig schakelingetje met het 
HT12E encoder-IC. Deze enco- 
der wordt nog altijd vaak 
gebruikt met bijvoorbeeld een 
kabelverbinding of een zender- 
module. In januari van dit jaar 
hebben we nog een draadloze 
ontspanner voor digicams 
beschreven waarin van deze 
encoder gebruik werd gemaakt. 
En in de halfgeleidergids van 
2004 maakte de 'IR-zender' ook 
gebruik van de HT1 2E. 

De HT12E codeert 8 adresbits 
(A0...A7) en 4 databits 
(A8...A1 1) naar een seriële uit¬ 
gang. Wie meer dan 4 databits 
nodig heeft, kan dit aantal met 


de hier beschreven truc eenvou¬ 
dig verdubbelen. 

Op een van de pennen A0...A3 
wordt een hellingsensor aange¬ 
sloten. Door nu de afstandsbedie¬ 
ning met de zender en de hel¬ 
lingsensor te kantelen, schakelt 
de hellingsensor tussen twee 
adressen. De 8 databits die zo 
ontstaan kunnen aan de ontvan- 
gerkant benut worden door twee 
decoder-IC's in te zetten 
(HT12D). Eén van beide moet 
dan worden afgesteld op één 
adres en de andere HT12D moet 
dan worden afgesteld op het 
andere adres dat door de hel¬ 
lingsensor gekozen wordt. Op 
deze manier kunnen de databits 
weer samengevoegd worden. 

( 050065 ) 
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DIL-schakelaar 
(één van deze 
is een hellings- 
schakelaar) 
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Wiel van Ohm 



Craig Kendrick Sellen 

De wet van Ohm ingewik¬ 
keld? Nu niet meer. Eén blik 
op het 'Wiel van Ohm' en de 
formules zijn ontrafeld. Alle 
afgeleiden van de wet van 
Ohm zijn verenigd in een 
simpel te lezen kaart. Zoek 
de gewenste onbekende uit 
de middelste cirkel (U, I, R of 
P) en kies dan in de buitenste 
cirkel uit de drie genoemde 


vergelijkingen de toepasbare 
formule. 

Natuurlijk kan het ook andersom 
als er twee waarden bekend 
zijn. Als bijvoorbeeld stroom I en 
weerstand R bekend zijn, geeft 
het wiel aan dat de vergelijking 
voor vermogen (P) I 2 maal R is. 
Op dezelfde manier is U te vin¬ 
den, namelijk I maal R. 

( 050078 ) 
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Delphi voor 

ELEKTRONICI 

Deel 8 - de Delpl * 


Deze maand bespreken we de 
DelphiStamp, een universele 
hardware-controller met een onboard 
BIOS. Deze controller kan zelfstandig werken 
of vanuit de pc worden beheerd en is voorzien van een aantal standaard hardware- 
interfaces. Het is natuurlijk ook mogelijk om zelf een interface te definiëren. 


Detlef Overbeek, Anton Vogelaar 
en Siegfried Zuhr 


De DelphiStamp is een snelle en universele miniatuur 
plug-in controller met veel geheugen en input- en output- 
functies. Het onboard BIOS maakt het mogelijk in Delphi 
ontwikkelde firmware zelfstandig in de DelphiStamp uit 
te voeren. Ook kan een pc-applicatie, in Delphi geschre¬ 
ven, gebruikt worden als bedieningsorgaan voor een 
applicatie die door de DelphiStamp wordt uitgevoerd. 

De DelphiStamp is los of als compleet pakket met soft¬ 
ware leverbaar (meer informatie hierover op www.lear- 
ningdelphi.info). 

De gebruikte ATMegal28 is een RISOprocessor die op 
een kloksnelheid van 14,7456 MHz loopt. De meeste 
instructies worden in een enkele klokpuls uitgevoerd, 
circa 68 ns. Het flash-geheugen bevat de programma¬ 
code. Omdat instructies (met uitzondering van JMP, LDS 
en STS) 2 bytes groot zijn, kan er tot zo'n 60.000 assem- 
bler-programmaregels in het flash-geheugen worden 
gezet. De laatste 8 KB is afgeschermd en bevat de BIOS. 
De BIOS bestaat uit vier modules: de loader, de M485- 
server, de residente drivers en de interface-server (zie 
figuur 1). Met de loader kan object-code via RS232 in 
het flash-geheugen worden opgeslagen. De communica¬ 
tie tussen de DelphiStamp en de pc verloopt via het 
M485-protocol. De loader is een onderdeel van de 
M485-server. Via deze server is het mogelijk RAM, flash, 


EEPROM, registers en l/O-registers aan te spreken, een 
waardevol middel bij het debuggen van programma's. 

De server wordt ook gebruikt voor communicatie met een 
externe GUI (Grafische User Interface). 

De residente drivers zijn voor ondersteuning van de 
onboard LED's en jumpers, een 16-karakter display, een 
bipolaire stappenmotor, een drukknop, 7 LED's in dobbel¬ 
steenconfiguratie en een potentiometer; ze worden ook 
gebruikt door de interface-server. Deze interface-server 
zorgt ervoor dat de status van de aangesloten hardware 
overeenkomt met de inhoud van een data-record in RAM. 
Dit gebeurt 20 keer per seconde. Er is een DLL beschik¬ 
baar waarmee vanuit een Delphi-applicatie met dit 
record kan worden gecommuniceerd (M485.dll). Zo kan 
de DelphiStamp als een interface worden gebruikt. 

Hardware-configuraties 

Om snel met de DelphiStamp aan de slag te kunnen, zijn 
er voor de verschillende l/O-mogelijkheden standaard 
hardware-configuraties ontworpen (zie figuur 2). Indien 
externe hardware conform dit schema wordt aangeslo¬ 
ten, kan gebruik worden gemaakt van de interface-ser¬ 
ver, de standaard drivers en een l/O-testprogramma. 

Er kan bijvoorbeeld een bipolaire stappenmotor met stap- 
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pen van 1,8° in half-stap-bedrijf (dus 400 
stappen/omwenteling) worden aangesloten. Ook kan er 
een potmeter worden 'uitgelezen' (spanning tussen 0 en 
2,56 V) en kunnen 7 LED's worden aangestuurd. Met de 
RS485-aansluiting kan een netwerk worden gemaakt met 
een maximale lengte van 1000 meter waarop maximaal 
128 apparaten kunnen worden aangesloten. Op een LED- 
display kunnen tot ló karakters worden weergegeven. 



DelphiStamp als controller 

Bij gebruik als controller is er tijdens normaal 
gebruik geen verbinding met een pc. Om er 
zeker van te zijn dat de controller goed werkt, is 
het een goed idee om de controller-software op 
een pc te ontwikkelen en te simuleren. Een Del- 
phi-form met visuele componenten doet dienst als 
vervanging van externe hardware. Alle bestu- 
ringsalgoritmes worden geschreven in aparte 
units. Zodra de simulatie correct werkt, worden de 



Figuur 1. Opbouw van de verschillende functionele eenheden 
binnen de DelphiStamp. 


besturingsunits door de cross-compiler PasAvr omgezet 
naar een binaire hex-file die de objectcode voor de Del¬ 
phiStamp bevat. Het met het DelphiStamp-pakket meege- 


Specificaties 

• ATMegal 28: - 128 KB flash - 4 KB RAM - 4 KB EEPR0M - 4 timers - 10 bit AD-converter met 15 ks/s - Analoge comparator - sleep mode - 
2 UARTS voor RS232 en RS485 - l 2 C - 25 digitale in/outputs - JTAG- en ISP-interface 

• Voedingsspanning 6...9 V DC (on-board gestabiliseerd; niet geschikt voor externe belastingen) 

• Stroomverbruik 10 jnA in sleepmode 

• Digitale 1/0 specs: 30 mA source @ 1 V drop, 40 mA sink @ 1 V drop 

• De datasheet is te vinden op www.atmel.com/dyn/resources/prod_documents/doc2467.pdf. 

• Een uitvoerige beschrijving van elke instructie is te vinden op www.atmel.com/dyn/resources/prod_documents/doc0856.pdf 



Figuur 2. De I/ 0-mogelijkheden van de DelphiStamp. Met de standaard drivers vormt de interfacing van deze hardware geen probleem. 
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Figuur 3. PDemo.prj is de container met alle files 
die in het Delphi-simulatieproject zitten. 


leverde programma Mon485 schrijft deze hex-file in het 
flash-geheugen van de DelphiStamp, waarna het pro¬ 
gramma wordt gestart. De controller werkt zelfstandig en 
de verbinding met de pc wordt verbroken. 

Simulatie 

PDemo.prj is de container voor alle files die in het Delphi- 
simulatieproject zitten (zie figuur 3). 

DMoin.pos is een datamodule en kan geen visuele com¬ 
ponenten bevatten zoals TTimer. Deze module simuleert 
de power-on-vector en de overige interrupts door middel 
van Delphi-events. 

% FGUI.pos is van het type TForm. Het kan visuele com¬ 
ponenten bevatten. Deze visuele componenten vervan¬ 
gen de externe hardware van de controller, zoals schake¬ 
laars, LED's, LCD, motor etc. 

# UDrivers.pos bevat de drivers om FGUI.pas aan te sturen. 

# UControl.pas bevat het besturingsalgoritme en is com¬ 
patibel met de PasAvr cross-compiler. 


Cross-compilatie en upload 

Demo.prj is de container-file voor de overige files in het 
demo-controller-project voor de DelphiStamp (zie 

figuur 4). 

UMoin.pos bevat de power-on-code en alle interrupt-vec- 
toren. Deze unit is in nagenoeg alle DelphiStamp-appli- 
caties identiek en wordt als template meegeleverd met 
het pakket. 

Drivers.pos is qua functionaliteit gelijk aan UDrivers.pas, 
dat we bij het simulatieprogramma gebruiken. Omdat nu 
echte hardware moet worden aangestuurd, is de imple¬ 
mentatie anders. Voor de standaard hardware kan 
gebruik worden gemaakt van de residente drivers die in 
de BIOS aanwezig zijn. 

UControl.pas bevat de functionaliteit voor de controller 
en is gekopieerd van UControl.pas uit de simulator. 
PasAvr is de meegeleverde cross-compiler. PasAvr.exe 
converteert het project Demo.prj naar de file Demo.hex. 
Het programma heeft geen beperkingen in gebruiksduur 
of grootte van de gegenereerde hex-file. PasAvr heeft een 
eigen IDE en simulator voor het schrijven van program¬ 
ma's in Pascal en Assembler buiten Delphi om. 

Demo.hex bevat de gegenereerde object code voor de 
ATMegal28 controller in het Intel hex-formaat. 

Met het meegeleverde monitorprogramma Mon485 kan 
worden gecommuniceerd met de loader op de DelphiS¬ 
tamp. Deze zorgt er voor dat de aangeleverde object- 
code in het flash-geheugen wordt geprogrammeerd. Het 
programma kan gestart worden met Mon485 of door het 
resetten van de DelphiStamp. 

DelphiStamp als interface 

We omschrijven eerst het te realiseren project. Om een 
stappenmotor te besturen dient er op de pc een form 
aanwezig te zijn dat dienst doet als console. De motor is 
via een driver op de DelphiStamp is aangesloten. Op het 
form is een schuifpotentiometer aanwezig om de motor in 
een positie van 0...360 graden te zetten, plus een drietal 
buttons voor een snelle positionering op 0, 1 80 en 360 
graden. Op de DelphiStamp is ook een LCD aangesloten 
waarop de ingestelde hoek is af te lezen. 

Het besturingsprogramma loopt op de pc en is in Delphi 
geschreven. Op de DelphiStamp loopt een interface-ser- 
ver om parameters die door het pc-programma naar de 



Figuur 4. Demo.prj is de container-file voor de overige files in het demo-controller-project. 
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DelphiStamp worden geschreven synchroon te houden 
met de aangesloten hardware. 

Om de kans op fouten in complexe programma's zo 
klein mogelijk te houden, is het belangrijk het totale pro¬ 
gramma op te delen in logische blokken. Delphi biedt 
hiervoor de unit, library, form en datamodule aan. 

Het Delphi-project Plnfl .dpr is verdeeld in vijf delen (zie 
figuur 5). 

% De datamodule DMain.pas is naast een unit een con¬ 
tainer voor niet-visuele componenten, zoals timers. Deze 
datamodule voorziet in een power-on-event en een timer, 
om iedere 200 ms de DelphiStamp van nieuwe informa¬ 
tie te kunnen voorzien. 

% Het form UGUI.pas is een unit die visuele componen¬ 
ten kan bevatten. Dit form bevat een schuifpotentiometer 
TTrackBor en drie TButtons. De buttons worden gecombi¬ 
neerd met de schuifpotentiometer voor een snelle positio¬ 
nering op 0, 1 80 en 360 graden. 

# De unit UControl.pas bevat de functionaliteit van de 
applicatie. De procedure Controllnit initialiseert alle 
hardware bij power-on. De procedure ControlExe ver¬ 
verst iedere 200 ms de interface-server op de DelphiS¬ 
tamp. Voor communicatie met de DelphiStamp en de GUI 
wordt gebruik gemaakt van de drivers in unit 
UDrivers.pas. 

# De unit UDrivers.pas bevat de basisaansturingsproce- 
dures voor de GUI en de DelphiStamp. Omdat hierin zel¬ 
den wijzigingen optreden is deze unit veelal te herge¬ 
bruiken. Op de met het pakket meegeleverde CD-ROM 
staat een standaard unit voor communicatie met alle stan¬ 
daard hardware. 

# M485.DLL is een library-unit voor hergebruik voor ver¬ 
schillende applicaties. Deze meegeleverde library bevat 
de software voor communicatie met de DelphiStamp en 
maakt gebruik van een instelbare RS232-poort. 



Figuur 5. Het Delphi-project Plnfl.dpr bestaat uit vijf delen. 


Uitvoering in Delphi 

Zoals gebruikelijk maken we binnen de Delphi IDE een 
nieuw project met: 

File->New->Application 

en wordt het bewaard op de harddisk met: 

File->Save->all <Directory\DS Infl> UGUI.pas 

en Plnfl . dpr 

Plaats op het form: 

Standard / Label 
Win32 / Trackbar 
Standard / Button (drie stuks) 

Het form ziet er nu uit zoals in figuur 6 te zien is 
Met behulp van de Object Inspector worden de eigen¬ 
schappen veranderd zoals in tabel 1 is aangegeven. 
Het form ziet er dan uit zoals in figuur 7. 


/ufForml 


Labell- 


Jsl*l 


; 


Buttonl 

Button2 I 

Button3 



Figuur 7. Op het form zetten we 
een Label, een Trockbar en drie Buttons. 


' Demo #1. DelphiStamp as interface. 


0.0 


^injxj 


o_|:::::: iso | :::::: 3 gü 


Figuur 8. Met behulp van de Object Inspector worden de 
eigenschappen veranderd volgens tabel 1. 


Tabel 1. Eigenschappen van het form voor de interface met de potmeter. 


Object 

Property 

Value 

Opmerking 

Forml 

Name 

FGUI 

Gebruik beschrijvende namen 

Caption 

Demo#l 


Labell 

Name 

LbPos 


Caption 

0.0 


Font.Size 

18 

Hoogte wordt 18 pixels 

Font.Style.fsBold 

True 

Dik 

Font.Color 

clRed 

Rood 

Trackbarl 

Name 

TbrPos 


Max 

400 

1 omwenteling 400 stappen 

Frequency 

10 

Schaalverdeling per 10 stappen 

Buttonl 

Name 

BtnO 


Caption 

0 


Button2 

Name 

Btnl 80 


Caption 

180 


Tag 

200 

180 graden is 200 stappen 

Button3 

Name 

Btn360 


Caption 

360 


Tag 

400 

360 graden is 400 stappen 
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Het OnClick-event van BtnO dient geïmplementeerd te 
worden. Het OnClick-event van Btnl 80 en Btn360 is het¬ 
zelfde als dat van BtnO. In de Object Inspector van 
Btnl 80 en Btn360 kan in de dropdown-list van het 
OnClick-event BtnOClick worden gespecificeerd. 

In het OnClick-event wordt de schuifpotentiometer op de 
waarde van de Tag ingesteld. Deze is 0, 200 of 400. 

Procedure TFGUI.BtnOClick (Sender : TObject); 

(* User setting to 0, 180 or 360 degrees *) 
Begin 

TbrPos.Position := (Sender As 
TComponent).Tag; 

RefreshLabel 

End; 

Om het label Component de ingestelde hoek van de motor 
te laten tonen, wordt de functie Format gebruikt. De format- 
string %.lf geeft aan dat het resultaat een vast aantal deci¬ 
malen heeft, namelijk één. De te presenteren waarde staat 
tussen de vierkante haken [ ]. De berekening * 360/400 
converteert de motorstappen naar graden. 

Procedure TFGUI.RefreshLabel; 

(* Update position label conform trackbar 
position *) 

Begin 

LbPos.Caption := Format ('%.lf', 

[TbrPos.Position * 360 / 400]) 

End; 

De DataModule UMain implementeert het power-on- 
event zodra DMain wordt gecreëerd. Het OnTimer-eve nt 
dient iedere 200 ms de procedure ControlExe aan te 
roepen. Hiertoe wordt de Interval property van Timerl 
op 200 gezet. 

De unit UDrivers voorziet in de basiscommunicatie tussen 
de user interface en de hardware. De functie GetSetpoint 
geeft de positie van de schuifpotentiometer op UGUI in 
motorstappen. 

Function GetSetpoint : Integer; 

(* Provide sliderposition from UGUI *) 

Begin 

Result := FGUI.TbrPos.Position; 

End; 

De procedure lolnit maakt verbinding met de Delphi- 
Stamp. Er zijn omstandigheden dat dit tot een crash leidt, 
bijvoorbeeld als de Com-poort niet aanwezig of bezet is 
door een ander programma. De Try...Except- constructie 
vangt deze exception af, geeft een foutmelding en breekt 
dan het programma af. 

Procedure lolnit; 

(* Energize stepper motor and clear LCD *) 

Begin 

Try DS485_Open (ComPort); 

// Open a connection with the DelphiStamp 
Except 

ShowMessage ('Error. Unable to connect 

to DelphiStamp'); 

Application.Terminate 
End; 

InfDta.MotorSts := $81; // Energize 

motor 

DS485_Wr (1, Word (@PInfDta.MotorSts), 
InfDta.MotorSts) 

End; 


Het LCD met 16 karakters bestaat uit twee 8-karakter- 
regels die tegen elkaar zijn gemonteerd. Deze twee 8- 
karakter-regels moeten apart naar de interface-server 
worden gestuurd. De regels worden alleen verzonden als 
de string is veranderd. Zie SLcd <-> LcdStrl in onder¬ 
staande code. 

Begin 

SLcd := LeftStr (S, 8); // Left half of S 

If SLcd <> LcdStrl Then // If left 

section changed 

Begin 

LcdStrl := SLcd; 

LcdStrl [0] := Char (Byte (LcdStrl [0]) 

Or $80); // Set write request 

DS485_Wr (9, Word (@PInfDta.LcdStrl), 

InfDta.LcdStrl [0]); 

LcdSl := SLcd; 

End; 

SLcd := RightStr (S, 8); // Right half of S 

If SLcd <> LcdStr2 Then // If right 

section changed 

Begin 

LcdStr2 := SLcd; 

LcdStr2 [0] := Char (Byte (LcdStr2 [0]) 

Or $80); // Set write request 

DS485_Wr (9, Word (@PInfDta.LcdStr2), 

InfDta.LcdStr2); 

LcdS2 := SLcd 
End; 

End 

De unit UControl bevat de functionaliteit van het pro¬ 
gramma. Na het compileren van dit programma wordt 
de DelphiStamp met behulp van de on-board schakelaars 
gereset en de interface-server geactiveerd. Zodra het pro¬ 
gramma wordt gestart, kan de stappenmotor worden 
bestuurd. 

Andere toepassing 

In de ontwikkeling van een prototype met een controller 
werkt de fabricage van een console altijd sterk vertra¬ 
gend. Er moeten dan mechanische werkzaamheden, 
zoals boren en frezen, worden uitgevoerd voor de mon¬ 
tage van meters, schakelaars, lampen etc. In dit stadium 
is er een goed alternatief, namelijk de bouw van de con¬ 
sole in Delphi als GUI (Grafische User Interface). Veelal 
kan dezelfde GUI uit de eerder gebouwde simulator wor¬ 
den gebruikt. 

Door in de firmware, zoals hierboven beschreven bij 
'DelphiStamp als controller', de M485-server te starten, 
zijn alle geheugenlocaties te monitoren en te beschrijven 
door middel van de RS232-poort en de library M485.dll. 
Met deze faciliteiten is het niet moeilijk een afstandsbe¬ 
diening te implementeren. 

De verbinding tussen PC met de console-applicatie en de 
controller kan draadloos worden gemaakt door toepas¬ 
sing van RS232 <-> radio modules. 

Voor meer informatie kunt u terecht op www.vogelaar- 
electronics.com en www.learningdelphi.info. Bij Vogelaar 
Electronics is een evaluatieboard te koop waarop alle 
standaard hardware aanwezig is. De source-codes van 
de voorbeelden zijn ook te downloaden van de Elektuur- 
website. 

( 040240 - 7 ) 
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RETRO-TRONICA 


INFOTAINMENT 


Elektuur Referentietijd-klok 



Jan Buiting 

In de tachtiger jaren was het ont¬ 
vangen en decoderen van tijdsig¬ 
nalen van radiozenders zoals 
DCF77 nog vrij moeilijk. Toen 
Elektuur in februari 1987 de DCF- 
ontvanger publiceerde, was dat 
voor veel elektronici aanleiding 
om zelf zo'n tijd referentie te bou¬ 
wen. Vooral toen enkele maan¬ 
den later dit project werd uitge¬ 
breid met de Referentietijd-klok 
(april/mei 1987) die de ontvan¬ 
gen tijd direct liet zien op een 
LCD, werd het ontvangen van 
DCF-signalen echt populair. De 
behuizing was van het toender- 
tijd zeer moderne (en dure!) Ver- 
obox-type, bestaande uit twee 
delen van ABS. Dit type kastje 
werd ook al toegepast in een 
serie meetapparatuur die tussen 
1984 en 1987 is gepubliceerd. 
De Referentietijd-klok met bijbe¬ 
horende DCF-ontvanger maakten 
gebruik van de signalen die wor¬ 
den uitgezonden op de lange- 
golf (77,5 kHz) door de tijdstan- 
daard DCF77 in Mainflingen in 
Duitsland. Het resultaat was 
zichtbaar op een LCD in de vorm 


inner me dat hij schreef dat ont¬ 
vangst van DCF77 voor het gelijk- 
zetten van de klok maar een paar 
minuten per dag mogelijk was, 
meestal rond het invallen van de 
duisternis en dat ondanks zware 
storingen. Er werd wel een lange 
draadantenne gebruikt (dus heel 
wat anders dan het stukje ferriet- 
staaf van een paar centimeter 
lengte dat wij in ons lab gebruik¬ 
ten, op een afstand van slechts 
100 km van Mainflingen). 
Afgezien van het tonen van tijd 


van tijd (met atoomnauwkeurig- 
heid) en datum. De schakeling 
was gebaseerd op de toen zeer 
populaire 8052AH-BASIC micro¬ 
controller van Intel. We mogen 
gerust stellen dat deze controller 
zijn populariteit aan Elektuur te 
danken heeft. In de 40 pens DIL- 
chip zat een BASIC-interpreter 
waarmee een programma in de 
vorm van tokens opgeslagen in 
een externe EPROM verwerkt 
kon worden. Volgens de toenma¬ 
lige ontwerper Peter Theunissen 
was het programmeren van het 
DCF77 decodeerprogramma 
een fluitje van een cent met zijn 
speciaal voor deze BASIC aan¬ 
gepaste computer en interpreten 
Het volgende voorbeeld ter 
illustratie: Toen het noodzakelijk 
bleek om rekening te houden met 
het feit dat niet heel Europa in 
dezelfde tijdzone leeft, werd er 
snel een menu-optie toegevoegd 
om de gebruiker te laten kiezen 
tussen UTC en GMT + 1 uur. 

Een relatief nieuw onderdeel 
was een speciaal voor dit pro¬ 
ject gemaakte zelfklevende front- 
plaat met geïntegreerd mem- 
braantoetsenbord. Dat maakte 


de mechanische constructie een 
stuk eenvoudiger. 

Toen het artikel verscheen (met 
een Spartaanse opmaak in zwart¬ 
wit) maakte men zich zorgen 
over het bereik van de DCF77- 
zender. Dat werd officieel 
geclaimd als zijnde 'ongeveer 
1000 km bij propagatie via de 
grondgolf'. Een snelle schatting 
met een kompas en een kaart 
van Europa leerde ons dat het 
signaal niet veel verder zou 
komen dan het zuidoostelijke 
deel van Engeland. Dat zou een 
probleem vormen voor de lezers 
van de Engelstalige uitgave van 
Elektuur (Elektor Electronics). We 
hielden een paar maanden met 
argusogen de brievenbus in de 
gaten voor reacties van onze 
lezers, maar kregen slechts twee 
enthousiaste ontvangstrapporten. 
Een kwam van de oostkust van 
Ierland en de andere uit Riyad in 
Saudie Arabië! Dat laatste kwam 
van een lezer die op een che¬ 
misch laboratorium werkte. Ik her¬ 


en datum met atoomnauwkeurig- 
heid kon de Referentietijd-klok 
deze informatie ook in de vorm 
van ASCII-karakters uitvoeren 
voor gebruik door andere (intel¬ 
ligente) apparatuur, zoals een 
timer of een schakelklok. Hoewel 
er honderden printen en 
EPROM's zijn verkocht, heb ik 
nooit vernomen dat iemand iets 
heeft gedaan met de wonderen 
van de ASCII-uitvoer die zo uit¬ 
gebreid in het artikel beschreven 
werd. 

De DCF-slaafklok die ter comple¬ 
tering in november 1987 ver¬ 
scheen, kon met de Referentietijd- 
klok worden verbonden via afge¬ 
schermde (microfoon) kabel om 
zo op verschillende plaatsen in 
huis ook de atoomtijd weer te 
geven op enige afstand van de 
centrale klok. Dat zag er heel 
luxe uit, maar daar bleek slechts 
weinig belangstelling voor te 
bestaan. Voor deze uitbreiding 
van de Referentietijd-klok zijn niet 
zoveel printen verkocht. 


( 055062 ) 


Retro-tronica is een maandelijkse rubriek over 'elektronica vroeger' en spraakmakende ontwerpen die ooit in Elektuur zijn verschenen. Bijdragen, suggesties en verzoeken zijn welkom. 
Het e-mail adres is: redactie@elektuur.nl, onderwerp: Retro-tronica 
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INFOTAINMENT 


MYSTERIE 


Professor O 



Martin OBmann is professor aan de 
FH Aachen en al langer auteur voor 
Elektuur. In deze rubriek wil hij interes¬ 
sante vraagstukken naar voren bren¬ 
gen en zo de lezer stimuleren na te 
denken , te simuleren en na te bouwen. 


Insturen 

Stuur uw antwoord op het mysterie 
van deze maand per e-mail, fax of 
post 

vóór 1 november 2005 naar: 

Redactie Elektuur 
Postbus 75 
6190 AB Beek (L) 
fax: 046-4370161 
e-mail: mysterie@segment.nl 

Onder vermelding van: 

Mysterie oktober 

Medewerkers van uitgeverij Segment 
en familieleden zijn van deelname 
uitgesloten. 


Het mysterie van deze maand gaat over 
een schakeling met opamps (zie 
figuur 1). Op de ingang van de scha¬ 
keling is een wisselspanningsbron aan¬ 
gesloten die de spanning Uj opwekt. 
Deze spanning wordt door opamp IC1 a 
versterkt met een factor R2/R1 = 10. 
Opamp IC 1 b versterkt de (verdwij¬ 
nende?) ingangsspanning U m van ICla. 
De condensatoren Cl en C2 zijn zo groot 
dat ze geen invloed hebben op de werking 


Figuur 1. Opampschakeling. 



Oplossing van het mysterie uit de 


Als we het vervangingsschema van 
de TL431 in figuur 3 bekijken, dan 
blijkt dat de TL431 zich eigenlijk 
gedraagt als een NPN-transistor met 
een basis-emit- 
ter-spanning van 
2,5 V en een 
grote steilheid 
(gelijk aan de 
open-lus-verster- 
king van de 
opamp verme¬ 
nigvuldigd met 
de steilheid van 
de uitgangstran- 
sistor). De 
'basisstroom' is 
verwaa rloos- 
baar. 

Met dat idee in 
het achterhoofd 
kunnen we het 
schema van de 
versterker 
opnieuw teke¬ 
nen zoals in 

figuur 4. Transistor T2 vervult hier 
de rol van IC1 en condensator Cl 
van punt A naar massa is vooralsnog 
weggelaten. 

Kenners van 2-transistor-schakelingen 
herkennen hier onmiddellijk de klas¬ 



Figuur 3. Vervangingsschema van de TL431 


sieke 'cascodeschakeling'! Transistor 
T2 (of IC 1) heeft aan de basis een con¬ 
stante spanning die vastgelegd wordt 
door spanningsdeler R4/R5. Daardoor 
is ook de span¬ 
ning aan de emit- 
ter van T2 (op 
punt A) constant. 
Als de TL431 
wordt gebruikt in 
plaats van een 
transistor, wordt 
deze spanning 
zelfs extreem 
goed constant 
gehouden. Maar 
als de spanning 
tussen punt A en 
massa nooit ver¬ 
andert, maakt het 
ook niet uit of 
daar een conden¬ 
sator op wordt 
aangesloten: Die 
condensator zal 
tijdens normaal 
bedrijf niet wor¬ 
den opgeladen en niet worden ontla¬ 
den; er loopt geen stroom door. 

Transistor Tl werkt op normale wijze, 
maar met een constant gehouden col- 
lector-emitter-spanning. De collector- 
stroom is dus (voor kleine signalen) pro- 
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Bmann's Mysterie 


van de schakeling. Als opamp kan een 
dubbel-opamp type TL082, NE5532, 
MC 1458 of iets dergelijks gebruikt wor¬ 
den. De ingangsspanning Uj is sinusvor- 
mig, heeft een effectieve waarde van 
0,25 V en een frequentie van 1 kHz. 

We hebben ditmaal twee vragen: 

Wat is de faserelatie tussen 
U a en U b ? 

Welke eigenschap van de 
opamp bepaalt de amplitude 
van U a ? 


De antwoorden moeten getuigen van 
inzicht in de schakeling. Wie de span¬ 
ningen U a en Ub zelf wil meten, kan de 
schakeling gemakkelijk nabouwen op 
een stukje gaatjesprint (zie figuur 2). 


Figuur 2. Opbouw van de schakeling 
op gaatjesprint. 



Halfgeleidergids: 


Doe mee 
en win! 


portioneel met de ingangsspanning en 
diezelfde stroom loopt ook door de 
emitter van T2. De basisstroom van T2 
is verwaarloosbaar, dus ook de collec- 
torstroom van T2 
is gelijk aan die 
van Tl. R1 zet 
elke stroomveran- 
dering in de col- 
lectorstroom om 
in een spannings¬ 
verandering op 
de uitgang. 

Het LF-signaal ver¬ 
plaatst zich dus 
als stroom (en 
niet als spanning) 
van Tl naar T2. 

Door de hoge 
open-lus-verster- 
king van de 
TL431 werkt dat 
in deze schake¬ 
ling zelfs beter 
dan bij gebruik 
van een gewone 
transistor. Om de invloed van de con¬ 
densator wat nauwkeuriger te bereke¬ 
nen, gaan we uit van een 'steilheid' 
van de TL431 van 1/0,2 Q. Bij een uit- 
gangsspanning van 2 V tt is amplitude 
van de wisselstroom op punt A onge¬ 
veer 2 mA tt . De inwendige weerstand 


op punt A naar massa is gelijk aan 
de impedantie van de TL431, dus 
ongeveer 0,2 Q. Op punt A zou dus 
een spanning van ongeveer 0,5 mV 
moeten staan. 
In werkelijkheid 
meten we op 
dat punt een 
restspa n n i ng 
van 2,5 mV. 
Dat komt door¬ 
dat de referen- 
tiespanning V r 
in de TL431 
enigszins afhan¬ 
kelijk is van de 
anode-kathode- 
spanning. Als 
we daar reke¬ 
ning mee hou¬ 
den, blijkt de 
effectieve impe¬ 
dantie van punt 
A t.o.v. massa 
ongeveer 1 Q 
te zijn. Punt A is 
dus erg laagoh- 
mig. We kunnen nu een condensator 
van 22 jiF aansluiten tussen punt A 
en massa. Bij 1 kHz heeft die een 
impedantie van ca. 7 Q. Dat is dus 
al relatief 'hoogohmig' vergeleken 
met punt A. Vandaar dat de conden¬ 
sator nauwelijks invloed heeft. 



Figuur 4. Cascode-versterker 


Onder de inzenders met de beste ant¬ 
woorden verloten we ditmaal een 

89S8252 flash-board 

(print EPS 010208-1) 

ter waarde van 99 Euro. De print 
wordt volledig opgebouwd en getest 
geleverd en is beschikbaar gesteld 
door AK MODUL-BUS Computer 
GmbH ( www.ak-modul-bus.com ). 

Professor OBmann zal samen met de 
redactie van Elektuur de uitslag bepalen. 
Bij meerdere gelijke inzendingen beslist 
het lot. Over de uitslag kan niet worden 
gecorrespondeerd. 
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veiligheid 


(bron: NEN3544 Elektronische en aanverwante toe¬ 
stellen met netvoeding voor huishoudelijk en soort¬ 
gelijk algemeen gebruik - veiligheidseisen.) 

De eisen ten aanzien van de veiligheid hebben voor een groot 
deel te maken met de netspanning, 230 volt, maar ook met 
de temperatuur van aanraakbare onderdelen en de brand¬ 
veiligheid. Alle problemen die samenhangen met een net¬ 
voeding kunt u vermijden door, als dat mogelijk is, gebruik te 
maken van veilige (goedgekeurde) net-adapters. U bouwt 
dan geen direkt uit het net gevoed toestel en u hoeft zich 
geen zorgen meer te maken over kruipwegen en doorslag- 
spanningen. Wij raden u daarom aan zoveel mogelijk adap¬ 
ters met een geschikt vermogen toe te passen bij zelfge¬ 
bouwde schakelingen. 

Als het om direkt uit het net gevoede toestellen gaat, zijn 
voor de bouwer twee soorten isolatie van belang: klasse I 
(enkele isolatie, en altijd voorzien van een steker met ran- 
daarde en drie-aderig snoer) en klasse II (dubbel geïsoleerd 
en voorzien van een euro-netsteker die één geheel vormt 
met het netsnoer, in de wandelgangen ook wel platte steker 
genoemd). U ziet dus dat er altijd een dubbele beveiliging 
wordt geëist, enkele isolatie met randaarde of dubbele isolatie. 
Waar het op aan komt, is dat bij een gesloten behuizing alle 
aanraakbare delen (dus kast, in- en uitgaande leidingen of 
stekerbussen, knoppen, bedieningshefbomen enzovoort) 
geen gevaarlijke spanning kunnen voeren. 


Klasse I 

Kort samengevat komt de norm op het volgende neer: 
Klasse-l-isolatie vereist een isolatie tussen de netspanning 
en ieder aanraakbaar deel, die een testspanning van min¬ 
stens 2120 V (topwaarde) doorstaat. Om te voorkomen dat 
doorslag optreedt door de lucht of over het isolatiemateri¬ 
aal, moet ertussen netspanning voerende delen en de aan¬ 
raakbare delen een lucht- of kruipweg worden aangehou¬ 
den van tenminste 3 mm. Verder moeten alle geleidende 
aanraakbare delen deugdelijk worden geaard. 


Klasse II 

Ook hier in het kort de eisen: een isolatie die 4240 Vt door¬ 
staat, hetgeen een lucht- of kruipweg vereist van tenminste 
6 mm (2 x 3 mm). 


De praktijk 

De lucht- of de kruipweg is de kortste afstand (door de lucht 
of over de isolatie) tussen het deel waar de netspanning op 
staat en het deel dat aangeraakt kan worden. Nergens in een 
apparaat mag deze afstand kleiner zijn dan de norm eist. De 
genoemde testspanningen zullen dan in de praktijk geen pro¬ 
blemen opleveren.Een van de belangrijkste vuistregels is het 
zoveel mogelijk gescheiden houden van het gedeelte van de 
schakeling dat de gevaarlijke spanning (meestal dus 230 V) 
voert en het overige gedeelte.Probeer het deel met gevaarlijke 
spanningen zo kompakt mogelijk te houden. Wij raden u aan 

_ om een net-entree te 

gebruiken waarin de zeke¬ 
ring, en liefst ook de net- 
schakelaar, geïntegreerd is. 
Denk eraan dat deze mate¬ 
rialen op zich ook veilig 
moeten zijn, dus liefst voor¬ 
zien van KEMA-keur of 
VDE-keur (het Duitse keur¬ 
merk). 

Wees hier kritisch, het kan 
zijn dat op een tuimelschakelaar staat dat hij geschikt is voor 
250 V, maar dat deze toch niet veilig is omdat de lucht- en 
kruipwegen op geen enkele wijze voldoen aan de norm van 
3 mm voor enkele isolatie en al helemaal niet aan de norm 
van 6 mm voor dubbele isolatie. De fabrikant bedoelt iets 
heel anders, n.l. dat de schakelaar niet stuk gaat bij 250 volt! 
Gebruikt u geen speciale net-entree, maar sluit u het net¬ 
snoer direkt aan op het apparaat, dan moet dit zijn voorzien 
van een deugdelijke trekontlasting. Denk eraan dat u apparaten 
van klasse I altijd voorziet van een steker mét randaarde en 
drie-aderig snoer en hiervoor nooit een snoer met aange¬ 
goten euro-netsteker gebruikt! De euro-netstekers passen 
zowel in stopkontakten (wandkontaktdozen) mét als zonder 
randaarde en mogen daarom alleen voor dubbel geïsoleerde 
(klasse-ll-)apparaten worden gebruikt. 

Toestellen die niet voldoen aan de drie hierna te noemen 
voorwaarden moeten worden voorzien van een dubbelpo- 
lige netschakelaar. 



1) Een enkelpolige netschakelaar is toegestaan voor toe¬ 
stellen die worden gevoed door voedingstransformato- 
ren met gescheiden primaire en sekundaire wikkelingen. 

2) Een funktieschakelaar (hiermee wordt een aan/uitscha- 


Figuur 2. Het meest praktische is het bouwen van een klasse-ll-toestel. In deze figuur hebben we de knelpun¬ 
ten van kommentaar voorzien. 

1) Gebruik een netsnoer met aangegoten euro-netsteker. 

2) Het netsnoer wordt via een deugdelijke trekontlasting naar binnen gevoerd. 

3) De zekeringhouder. De omgeving van de zekering is ook een prima plaats om type, "soort” netspanning en 
de waarde van de zekering te vermelden (uiteraard aan de buitenkant van de kast). 

4) De netschakelaar. De lucht- en kruipweg tussen de kontakten en het chassis moet minstens 6 mm zijn. 
Gebruik geen metalen knoppen, want deze zijn meestal onvoldoende geïsoleerd. 

5) De draden dóór de soldeerogen steken en solderen. 

6) Breng een kous aan voor dubbele isolatie. 

7) De afstand tussen de primaire kontakten tot de kern en de rest van de omgeving moet minstens 6 mm 
(lucht- of kruipweg) zijn. 

8) Gebruik snoer met tenminste 0,4 mm isolatie en een kern doorsnede van 0,75 mm. 

9) Aan de print en de schakeling worden geen bijzondere eisen gesteld. Uiteraard moet de print wel stevig 
worden bevestigd. 

10) De massa van de schakeling mag worden aangeraakt, omdat de nettrafo voor voldoende veiligheid zorgt (als 
dit tenminste een veiligheidstrafo is). 

11) De kast mag best van metaal zijn, immers het primaire circuit is met een dubbele isolatie van de omge¬ 
ving gescheiden. Kunststof heeft echter de voorkeur. 


kelaar bedoeld die niet in het 230-V-circuit is aangebracht) 
is toegestaan als de voedingstransformator gescheiden 
wikkelingen heeft en het verbruik van het toestel in de 
”uit”-stand niet meer dan 10 W bedraagt. Wel moet er 
voor zijn gezorgd dat duidelijk zichtbaar is (bijvoorbeeld 
d.m.v. een LED) wanneer de netspanning aanwezig is (de 
steker in het stopkontakt zit). 

3) Er is geen netschakelaar vereist als het opgenomen ver¬ 
mogen bij normaal gebruik niet meer dan 10 W bedraagt 
of het toestel bedoeld is voor kontinubedrijf (klok, anten- 
neversterker). 

Smeltveiligheden en spoelen, kondensatoren en weerstan¬ 
den voor storingsonderdrukking hoeven echter niet te wor¬ 
den uitgeschakeld. Hoewel het niet verplicht is, is het in dit 
verband wel aan te bevelen om een primaire zekering voor de 
schakelaar te monteren. Een defekte netschakelaar is dan 
ook beveiligd. 

Bij de bedrading van het 230-V-gedeelte moet men zeer 
zorgvuldig te werk gaan. Gebruik netsnoer of montagesnoer 
van tenminste 0,75 mm 1 2 , met een isolatie van tenminste 0,4 
mm. De draad moet ook mechanisch stevig zijn bevestigd; 
alleen solderen is niet voldoende! De draad dient u door een 
soldeeroogje te steken, om te buigen en dan te solderen. 
Ontbreken soldeeroogjes, dan kunt u na het solderen een 
extra versteviging aanbrengen met krimpkous. Geschikt is 
in veel gevallen ook het gebruik van kabelschoentjes die met 
een speciale tang worden dichtgeknepen en dan niet meer 
hoeven te worden gesoldeerd. U mag de draden van het net¬ 
snoer nooit direkt op de print vastsolderen. 

Wie een klasse-l-apparaat bouwt, moet ook speciale aan¬ 
dacht besteden aan de randaarde. Gebruik een geel/groene 
geïsoleerde draad, die zo lang moet zijn dat, als er aan de 
bedrading wordt getrokken, de aarddraad als laatste wordt 
losgetrokken. De randaarde moet deugdelijk zijn verbonden 
met alle elektrisch geleidende delen die aanraakbaar zijn. 
"Deugdelijk” kan dus inhouden dat u bijvoorbeeld de front- 
plaat wel degelijk moet voorzien van een eigen aarddraad 
die met de binnenkomende randaarde is verbonden. Is de 
frontplaat echter d.m.v. metalen schroeven en metalen delen 
verbonden met een deel van de behuizing dat al geaard is, 
dan kunt u dit achterwege laten omdat er al een goede gelei¬ 
dende verbinding bestaat. Let vooral ook op metalen assen 
van potmeters of schakelaars. Ook die mogen geen gevaar 
voor aanraking opleveren! 

Bij alle professionele apparaten ziet u steeds diverse opschrif¬ 
ten. Verplicht zijn de volgende: Bij iedere zekering (ook als 
die op een print zit) moet de stroomwaarde staan vermeld 
en of het een snelle (F) danwel een trage (T) zekering moet zijn. 
Verder dient men op de buitenzijde (maar niet op de bodem) 
te vermelden: de identiteit van het toestel (bijv. Elektuur-voe- 
ding uit nummer 187), de netspanning (bijv. 230 V~) en de 
frekwentie (bijv. 50 Hz). Mag het apparaat alleen op wissel¬ 
spanning worden aangesloten, dan moet u het wisselspan- 
ningssymbool (~) vermelden. 

Ook als er een storing optreedt, mag geen gevaar voor de 
gebruiker ontstaan. Kortgesloten uitgangen, defekte gelijk- 
richterbruggen en andere fouten die kunnen optreden in het 
apparaat, mogen geen gevaar opleveren. De temperatuur van 
aanraakbare delen mag niet te hoog worden en er worden 
ook eisen gesteld aan de brandveiligheid. Dit alles kan worden 
bereikt door een juiste keuze van zekeringen (smeltveilighe¬ 
den), een voldoend stevige mechanische opbouw, de keuze 
van juiste isolatiematerialen en voldoende koeling (d.m.v. ven¬ 
tilatie, koellichamen). Laat dus geen zekeringen weg die wel 
in het schema staan. Voor het zelf dimensioneren van de pri¬ 
maire zekering kunt u als vuistregel aanhouden dat de waarde 
van de trage zekering niet meer mag zijn dan 1,25 x Lminaai. 
Bij meerdere sekundaire wikkelingen kan het nodig zijn om, 


met het oog op brandgevaar of een te hoge temperatuur, ook 
sekundair (snelle) zekeringen aan te brengen (bekering = L- 
minaai). Zit er een elko achter de sekundaire zekering, dan is 
het beter een trage zekering te gebruiken in verband met de 
optredende laadstromen. 

Apparaten moeten stevig worden gebouwd. Een val op de 
tafel van 5 cm hoogte moet ook na meerdere keren geen 
schade opleveren. Ook na flink rammelen moeten trafo, voe- 
dingselko en andere essentiële komponenten nog vast op 
hun plaats zitten. 

Gebruik geen twijfelachtige of brandbare materialen waaruit 
gassen kunnen vrijkomen. 

Schroeven die te lang zijn, moet u inkorten; soms komen die 
gevaarlijk dicht bij andere komponenten. Om nog terug te 
komen op ventilatie: Houd punten die de netspanning voeren 
ver van ventilatiegaten, want ook een naar binnen gestoken 
schroevedraaierof een naar binnen vallende metalen ketting 


mag niet in aanraking komen met spanningvoerende delen. 

Transformatoren 

In figuur 1 hebben we getekend hoe een transformator met 
inachtneming van de veiligheidseisen kan worden aange¬ 
sloten. Met de aanduiding 1 en 2 geven we respektievelijk 
aan of ertussen de aangegeven punten een enkele of een 
dubbele isolatie moet worden toegepast. In principe mogen 
de in de figuren getekende netschakelaars enkelpolig zijn, 
omdat alle getekende trafo’s gescheiden wikkelingen heb¬ 
ben. Als we er van uitgaan dat deze trafo’s kortsluitvast zijn, 
dan verklaart dat ook de afwezigheid van een primaire zeke¬ 
ring. Als u een "gewone”, niet kortsluitvaste trafo gebruikt, 
dan is een primaire zekering noodzakelijk. 

Veilig werken 

Het voorgaande verhaal gaat vooral over de veiligheid van 
het apparaat tijdens gebruik, maar zodra u de kast open 
schroeft ontstaat een heel andere situatie. Uiteraard raden 
we u aan de steker uit het stopkontakt te trekken voordat de 
kast wordt opengeschroefd. Maar aangezien er dan niets te 
meten valt, zal toch de steker weer aangesloten moeten wor¬ 
den. Voor uw persoonlijke veiligheid is het dan prettig als de 
licht-installatie is uitgerust met een aardlekschakelaar van 
hoogstens 30 mA. Het is ook mogelijk om een steker of tafel- 
kontaktdoos te gebruiken met een ingebouwde aardlekscha¬ 
kelaar. Aardlekschakelaars die gevoeliger zijn dan 30 mA zijn 
alleen nodig indien te verwachten is dat de lekstroom kleiner 
blijft dan 30 mA. In de praktijk zal dit zelden voorkomen. 

De volledige norm kan worden besteld bij het Nederlands 
Normalisatie Instituut, telefoon: 015-2690255. 
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Figuur 1. In de linker tekening gaat het om een klasse-l-toestel dat via een dubbel geïsoleerde transformator 
wordt gevoed. Alle aanraakbare en geleidende delen moeten worden geaard. De uitgangen hoeven in dit geval 
niet te worden geaard. De rechter tekening toont een klasse-ll-toestel. Voor wat betreft de trafo is dit erg sim¬ 
pel: u monteert een dubbel geïsoleerde trafo. U kunt hier ook zien dat de isolatie tussen punten die deel uit¬ 
maken van het 230-V-circuit, niet vergroot hoeft te worden. 


Dit uittreksel is door de redaktie met zorg 
samengesteld. Toch kunnen wij geen enkele 
aansprakelijkheid aanvaarden ten aanzien van 
de juistheid van de informatie, noch de eventu¬ 
eel daaruit voortvloeiende gevolgen. 
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INFO & MARKT 


VOLGENDE MAAND 


Elektronica-software 

Met gratis CAD-software bij de november-uitgave 



Mis deze uitgave dus niet! 


Software wordt voor de elektronicus steeds belangrijken Het ontwerpen van een schema, het simuleren, het 
ontwerpen van een print, alles gebeurt tegenwoordig op het beeldscherm. CAD-pro- 
gramma's vormen daarbij de basis voor de elektronicus, want zij bestrijken mees¬ 
tal het hele ontwerptraject van schematekenen tot en met de layout van de bijbe¬ 
horende print. In de novemberuitgave kunt u er zelf helemaal in duiken, want naast 
enkele artikelen over dit onderwerp bieden we onze lezers ook een groot aantal 
software-pakketten aan (demo- en trial-versies, maar ook volledig functionele pak¬ 
ketten) waarmee ze zelf aan de slag kunnen gaan. 


USB-meetmodule 



USB-interfaces worden in toenemende mate gebruikt voor meet- en regeldoeleinden. De 10-Warrior-chips van 
Code Mercenaries bieden een eenvoudige mogelijkheid om voor hobby-ontwerpen of kleine productieseries zelf 
een ontwerp met een USB-aansluiting te realiseren. In dit ontwerp is deze chip gecombineerd met een MAXI 27 
van Maxim, een 8-kanaals 12-bits A/D-omzetter die via een l2C-bus met de USB-chip verbonden wordt. 
Enkele Delphi-voorbeeldprogramma's voor praktische toepassingen completeren deze schakeling. 


Modulair ontwerpen met E-blocks 


Er is veel aan het veranderen in de elektronica. Vroeger waren ontwerpers vooral actief met de soldeerbout en dis¬ 
crete componenten, maar steeds meer bestaan bouwontwerpen voor het grootste deel uit software. De hardware 
bestaat daarbij vaak uit standaardblokken die in veel toepassingen terugkomen. Met de introductie van het modu¬ 
laire elektronica-bouwsysteem E-blocks presenteert Elektuur een uitgebreide en betaalbare serie hardware-bouws- 
tenen plus software-ontwikkeltools die het ontwerpen van toepassingen en het maken van een prototype sterk vereen¬ 
voudigen. Het schrijven van de benodigde software is bijzonder eenvoudig dankzij de hogere programmeertaal Flow- 
code die eveneens met modulaire blokken werkt. Volgende maand starten we met de introductie van het systeem. 


De Elektuur-website - compleet vernieuwd 




Alle artikelen vanaf januari 1998 zijn online beschikbaar. Op een overzichtelijke pagina kunt u samenvatting en onderdelenlijst van elk artikel 
direct bekijken. Daarnaast staan alle onderdelen vermeld die bij een project horen, zoals het artikel in pdf-formaat, evt. software-download, 
bestelmogelijkheden van printen en andere onderdelen, maar ook w ■ .. „ =i 

correcties en toevoegingen. [ Z JiMWiM JuMlcu ™ anb l^L n JS 

In de Elektuur-shop vindt u alle overige producten die Segment uit¬ 
geeft, zoals boeken en CD-ROM's. Met een handige zoekfunctie 
kunt u over de hele site zoeken naar bepaalde onderwerpen. 

Verder op de vernieuwde Elektuur-site: 

- Het laatste elektronica-nieuws 

- Marktplaats voor componenten etc. 

- Lezersforum 

- Online-shop 

- Wekelijkse nieuwsbrief 

- FAQ's 
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